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Cyber-Risikomanagement
statt Cyber-Sicherheit

chlagzeilen uber Hackerangriffe sind so all-
s taglich geworden, dass sie nur noch bedingt

unsere Aufmerksambkeit fesseln. Die Gewoh-
nung tiuscht dartiber hinweg, dass die Cyberrisiken
und das Schadensausmass zunehmen. Daten werden
gestohlen, veridndert, erpresst. Eine Vielzahl von
betriigerischen Angriffsmethoden wie Phishing
kommen zum Einsatz. Hochrechnungen gehen
davon aus, dass die Cyberkriminalitit lingst mehr
Geld umsetzt als der weltweite Drogenhandel. Viel
mediale Aufmerksamkeit erhielten in letzter Zeit
Ransomware-Angriffe: Der Angreifer kompromit-
tiert dabei ein System, verschlisselt alle Daten und
erpresst fiir deren Entschliisselung ein Losegeld.

Weitaus schwerwiegender ist aber die Tendenz
zum Datendiebstahl: Der Angreifer schleicht sich
ins System und kopiert heimlich alle Daten. Oft
bemerkt das Opfer erst sehr viel spiter, wenn tber-
haupt, dass es angegriffen worden ist. Wir sehen
zunehmend, dass beide Angriffsformen kombiniert
werden: Die Ransomware dient dazu, vom eigent-
lichen Angriff, der Datenentwendung, abzulenken.

Staaten, kritische Infrastrukturen, Unternehmen aller
Groéssen und Privatpersonen sind das Ziel dieser
Angriffe. Im Cyberraum kann jedes Unternchmen
Opfer eines Angriffs werden: Wenn nicht direkt, dann
durch seine Zulieferer oder Kunden. Diese Entwick-
lung ist nicht zuletzt das Resultat einer zunehmen-
den Professionalisierung und Arbeitsteilung bei den
Angreifern. Dank «Cyber-Attack as a Service» finden
selbst technisch unbedarfte Akteure ausgekligelte und
massgeschneiderte Dienstleistungen im Darknet, um
einen Cyberangriff auszufiihren. Die Angebotsviel-
falt ist eindriicklich: Fur 20 Dollar pro Stunde kann
man bereits schlagkriftige Infrastrukturen mieten.

Arié Malz
ISSS Co-Prasident

Angelo Mathis

ISSS Vorstandsmitglied

(© Kein Unternehmen kann sich

dem Konkurrenzkampf
im Bereich der Innovation

durch Digitalisierung entziehen.
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Mittlerweile ist viel Cyber-Awareness da, oft auch
eine Grundhygiene an I'T-Sicherheitsmassnah-
men. Angesichts immer raffinierterer Angriffe
reicht dies jedoch je linger, desto weniger aus. So
stellt sich die Frage: Was ist zu tun? Und vor allem:
Was davon ist verhaltnismissig und bezahlbar?

Kein Unternehmen kann sich dem Konkurrenz-
kampf im Bereich der Innovation durch Digitali-
sierung entziehen. Die Folge ist eine zunehmend
grossere Cyberangriftsfliche. Standardisiertere, ein-
fachere, cloud-basierte und vor allem kostengiinstige
Hard-Software haben diese Entwicklung befeuert.

Die IT-Sicherheit dagegen hat nicht Schritt halten
kénnen: Sie ist weniger standardisiert, weniger automa-
tisiert und entsprechend teuer. Diese IT-Sicherheitsli-
cke wurde nicht geschlossen, sondern gleichsam als ver-
meintliche Dividende der Digitalisierung einkassiert. In
die Sprache des Risikomanagements iibersetzt wurde
das ganze IT-Risiko als «Restrisiko» stehen gelassen.

Mehr IT-Risikomanagement tut deshalb Not. Dabei
darf nicht vergessen gehen: Die viel zitierte I'T- Sicher-
heit gibt es nicht, nur die Méglichkeit, I'T-Risiken
gezielt zu reduzieren. I'T-Nutzer missen ein ausge-
wogenes Verhiltnis finden zwischen der Investition in
spezifische I'T-Sicherheitsmassnahmen und denjenigen
Geschiftsrisiken, die durch den Einsatz von IT verur-
sacht werden. Diese IT-Risiken sind als Teil der opera-
tionellen Risiken zu verwalten. Was unter die Risiko-
akzeptanz fillt und was nicht, ist sorgfiltig abzuwigen.

Dazu braucht es auch mehr Informationsaustausch.
Wir miissen eine partizipative Sicherheit schaffen,
in der die Opfer von Cyberangriffen ihre Erfahrun-
gen und ihr Wissen teilen. So kénnen wir gemein-
sam weitere Angriffe vereiteln. Der Mut der Betrof-
fenen, den Hackerangriff nicht zu verheimlichen,
sondern offen zu kommunizieren, muss auf ein
positives Umfeld stossen. Nicht die Opfer sind zu
beschimen, sondern die Titer. Sie sind die Bosen!

Text Arié Malz, ISSS Co-Prasident
Angelo Mathis, ISSS Vorstandsmitglied
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Wer reale Ergebnisse mochte,
muss ein reales Angriffsszenario durchlaufen

Niemand kann die Schwachstellen eines IT-Systems besser ausfindig machen als Hacker. Genau diese Tatsache nutzt man
bei Bug Bounty Switzerland: Durch das Verpflichten sogenannter «ethischer Hacker» unterzieht die Firma IT-Infrastrukturen gezielten Stresstests.
Daraus entstehen wertvolle Learnings hinsichtlich Cybersecurity. Doch die Vision von Bug Bounty Switzerland reicht noch viel weiter.

Interview mit den Grindern von Bug Bounty Switzerland: Sandro Nafzger (CEO), Florian Badertscher (CTO) und Lukas Heppler (CPO)

Sandro Nafzger, Florian Badertscher,

Lukas Heppler - worum geht es bei
Bug-Bounty-Programmen genau?

Sandro Nafzger: Der Begriff «Bug Bounty» beschreibt
einen Ansatz, der sich international bereits als Best
Practice fiir das Eruieren von Schwachstellen in IT-
Systemen etabliert hat. Dabei handelt es sich um nicht
weniger als einen Paradigmenwechsel: Es geht nicht
mehr darum zu beweisen, wie sicher man ist, sondern
um einen gekonnten Umgang mit der zunehmenden
Verletzlichkeit sowie dem Aufbau von neuen Hand-
lungstihigkeiten. Durch die Zusammenarbeit mit
externen Security Researcherinnen sowie «ethischen
Hackern» passiert genau das — und es konnen reale
und oft verborgene Schwachstellen in der digitalen
Infrastruktur von Unternehmen und Organisationen
identifiziert werden. Daraus lassen sich dann praxis-
taugliche Optimierungsmassnahmen ableiten. Es geht
also darum, proaktiv Fehler zu finden und diese als
Chance zu verstehen. Wir von Bug Bounty Swit-
zerland nehmen in diesem Feld eine Pionierrolle in
der Schweiz ein und wollen in dieser Funktion mehr
Awareness fiir die Vorziige des Ansatzes schaffen —
und ihn hierzulande méglichst umfassend etablieren.

Koénnen Sie diese Vorziige benennen?

Florian Badertscher: Firmen simtlicher Branchen

und Grossen kommen um die Digitalisierung nicht
herum, wenn sie agil, innovativ und wettbewerbsfi-
hig bleiben méchten. Ein hoherer Digitalisierungs-
grad macht Organisationen aber auch potenziell
anfilliger fir Cyberattacken, denn digitale Systeme
weisen mit hoher Wahrscheinlichkeit irgendwann in
ihrem Lebenszyklus Schwachstellen auf. Wie unsere
Erfahrung zeigt, gibt es keine echte Alternative zum
Bug-Bounty-Ansatz, wenn es darum geht, diese
Schwachstellen zu finden und sich gegen reale Gefah-
renszenarien zu wappnen. Wir arbeiten mit ethischen
Hackern zusammen. Diese Fachleute suchen gezielt
nach Schwachstellen in IT-Systemen und unterziehen
die digitale Infrastruktur einem realistischen Stress-
test. Fiir das Finden und Aufzeigen solcher Schwach-
stellen werden sie dann entlohnt. Auf diese Weise
bringen wir das Thema «Cybersecurity» von einer eher
abstrakten Ebene auf eine dusserst konkrete hinunter —
was in der Folge zu wirklich praxistauglichen Mass-
nahmen fiihrt. Wir kreieren Fakten, keine Theorien
und Hypothesen. Damit dieser kollaborative Ansatz
funktionieren kann, muss aber ein Kulturwandel statt-
finden: IT-Sicherheit kann heute nicht mehr «im
stillen Kdmmerchen» vorangetrieben werden, son-
dern vielmehr proaktiv und transparent als Zusam-
menarbeit mit externen Expertinnen und Experten.

Lukas Heppler: Das wiederum fiihrt zu einer neuen
Lernkultur, die nicht darauf abzielt, Fehler zu verste-
cken oder auszublenden, sondern deren Entdeckung als
etwas Positives zu sehen. Wir von Bug Bounty Swit-
zerland unterstiitzen Organisationen aller Art dabei,
diesen Wandel einzuleiten und davon zu profitieren.
Die Nachfrage nach dieser Expertise sowie den ent-
sprechenden Dienstleistungen ist offenkundig: 2020
haben wir das Unternehmen als Nebenprojekt gegriin-
det. Heute beschiftigen wir bereits 15 Mitarbeitende
und wachsen stetig. Nicht nur Grossfirmen setzen auf
unser Konzept, sondern auch kommunale, kantonale
sowie nationale Behorden. Die Betreiber von kriti-
schen Infrastrukturen lassen unsere Fachleute eben-
falls auf die Jagd nach Fehlern in ihrem System gehen.
Zudem sind wir strategischer Partner des Nationalen
Zentrums fiir Cybersicherheit (NCSC). Unsere Auf-
gabe besteht daraus, die Bug-Bounty-Plattform zu
betreiben und unsere Expertise in der Zusammen-
arbeit mit ethischen Hackern einzubringen, damit
moglichst rasch fiir die gesamte Bundesverwaltung
Bug-Bounty-Programme betrieben werden konnen.

Aktuelle Studien zeigen, dass die Anzahl

von Cyberattacken insgesamt zunimmt.
Worauf ist dies zuriickzufiihren?

Florian Badertscher: Jedes komplexe I'T-System weist
irgendwo und irgendwann eine Schwachstelle auf.
Perfektion ist in diesem Zusammenhang eine Illu-
sion. Und leider gibt es heute immer mehr bésar-

tige Akteure, die sich solche Schwachstellen zunutze
machen. Denn das wird zunehmend lukrativer, je mehr
die Organisationen von IT-Systemen abhingig sind.

Wie beurteilen Sie die <Readyness»

von Schweizer Unternehmen

hinsichtlich Cybersecurity?

Florian Badertscher: Der Grad an «Readyness» variiert
stark. Grundsitzlich ldsst sich aber sagen, dass wir bei
praktisch allen Firmen und Organisationen Schwach-
stellen finden, egal aus welcher Branche ein Unterneh-
men stammt oder ob es ein kleiner oder grosser Betrieb
ist. Dies zeigt unserer Ansicht nach auf, wo die Prob-
leme liegen: Schwachstellen zu finden, ist mit der rich-
tigen Methode gut méglich und man kann dabei auf
die Unterstiitzung von ethischen Hackern und Security
Researcherinnen zihlen. Die identifizierten Schwach-
stellen aber schnell und nachhaltig zu beheben, das ist
schwierig und setzt technische Fihigkeiten, Agilitit
sowie eine reibungslos funktionierende Zusammen-
arbeit von allen Involvierten voraus, darunter Out-
sourcing-Partner und Lieferanten. Die Fihigkeit, mit
Schwachstellen gut umgehen zu kénnen, ist in der
Schweiz unterentwickelt. Mit Bug-Bounty-Program-
men wird neben dem Finden von Schwachstellen genau
dies gefordert. Die Programme dienen somit als Training
fiir den notwendigen «Schwachstellen-Muskel» und
kénnen diesen ohne Uberlastung schrittweise autbauen.

Vielen Unternehmerinnen und Unternehmern
ist das wahre Gefihrdungspotenzial aus dem
Netz oft gar nicht bewusst. Wie schafft der
«Reality Check» von Bug Bounty hier Abhilfe?
Lukas Heppler: Wir bieten mit unserem «Reality
Check» einen unkomplizierten und schnellen Ein-
stieg in die Zusammenarbeit mit ethischen Hackern.
Der «Reality Check» ist ein zeitlich limitiertes, kom-
plett durch uns gemanagtes Bug-Bounty-Programm,
bei dem die Hacker versuchen, Liicken in der virtuel-
len Verteidigung des Kundenunternehmens zu finden.
Dieser «Stresstest» kann innerhalb von 24 Stunden
gestartet werden. Das ermdglicht eine ebenso rasche
wie realistische Risikoeinschitzung. Im Vorfeld gibt es

ein Gesprich mit den Kundinnen und Kunden, welches
eine erste Orientierung tiber den digitalen Footprint
des Betriebs gibt. Diese Informationen dienen uns als
Basis, um die «Spielregeln» fiir die Hacker zu definie-
ren. Selbstverstindlich sind die Tests so angelegt, dass
das Business einer Firma stets weiterliuft und es zu
keinerlei Beeintrichtigungen vom Betrieb kommt.

Wie viele Hacker lassen Sie

jeweils auf ein System los?

Florian Badertscher: Manchmal reicht eine Handvoll,
manchmal sind es etwas gréssere Gruppen. Essenziell
ist aber nicht nur die Anzahl der Angreifenden, son-
dern auch deren Expertise, Motivation und aktuelle
Verftgbarkeit: Wir achten darauf, dass wir Leute aus-
wihlen, die bestens vertraut sind mit der jeweiligen
Technologie, die wir testen. Alle involvierten Perso-
nen sind dabei an absolute Geheimhaltung gebunden.

Wie lange dauert ein Stresstest

im Durchschnitt?

Sandro Nafzger: Das ist stark von der individuel-

len Ausgangslage einer Organisation abhingig.
Unser «Reality Check» dauert in der Regel ca. zwei
Wochen. Meist finden wir die ersten Sicherheitsli-
cken bereits nach wenigen Stunden und missen auch
ofter einen Test bereits nach wenigen Tagen beenden,
da das Budget fiir die Belohnungen an die ethischen
Hacker ausgeschopft ist. Es gibt auch seltene Fille,
in denen sich die Hacker quasi «die Zihne ausbeis-
sen». Bei solchen Systemen wurde von Beginn weg
alles richtig gemacht. Hier brauchen wir etwas mehr
Zeit, um kritische Schwachstellen zu finden. Nach
dem «Reality Check» entscheiden sich die meisten
Kunden dann fiir ein kontinuierliches Bug-Bounty-
Programm. Dazu gibt es heute einfach keine echte
Alternative. Es gibt Sicherheitsliicken, die nur durch
ein Bug Bounty Programm gefunden werden.

Was hat es mit der Plattform von Bug

Bounty Switzerland auf sich?

Sandro Nafzger: Wir entwickeln und betreiben die erste
Kollaborationsplattform der Schweiz fiir Bug-Bounty-
Programme. Dadurch bringen wir die Welt der Unter-
nehmen und Beh6rden mit der Sphire der ethischen
Hacker zusammen. Wir vereinen also Kundinnen und
Kunden mit den passenden ethischen Hackern und
Security Researcherinnen. Die Plattform hilft, diesen
Ansatz moéglichst vielen Organisationen zuginglich
zu machen und das Testen unter realen Bedingungen

Die Bug-Bounty-Griinder (v.l.n.r.) Florian Badertscher, Lukas Heppler und
Sandro Nafzger wollen die Schweiz zu einem sicheren Cyberspace machen.

auch im KIMU-Bereich zu etablieren. Unsere Vision
besteht darin, dass wir bis 2025 eine umfassende Platt-
form fiir die Zusammenarbeit mit ethischen Hackern
und den Umgang mit Schwachstellen jeder Schwei-
zer Organisation zuginglich machen konnen.

Lukas Heppler: Uns schwebt eine Art virtueller Schutz-
schild vor, den wir tiber die Schweiz legen koénnen.
Das wire ein wesentlicher Beitrag fir die digitale
Transformation der Schweiz. Unsere Plattform dient
dabei als Basis fiir ein Okosystem und agiert als
Drehscheibe zwischen allen relevanten Akteuren.

Florian Badertscher: Um dorthin zu gelangen, investie-
ren wir viel in die kontinuierliche Weiterentwicklung
unserer SaaS-Plattform (Software as a Service). Damit
das Bug-Bounty-Prinzip fiir die Schweiz flichende-
ckend und erfolgreich zum Einsatz kommen kann,
missen wir es auf die Anspriche unserer KIMU-Land-
schaft anpassen. Dafiir benétigen wir Innovation und
Vernetzung, zum Beispiel in Form von Kollaborations-
projekten mit Hochschulen. Auch in diese Richtung
sind wir aktiv und forschen an der Methode Bug Bounty
selbst. Zusammenfassend wollen wir mit unserer Platt-
form und unserem Okosystem die Zusammenarbeit im

Feld der Cybersecurity auf eine neue Ebene anheben.

Dafiir benétigen Sie auch die Gunst

der breiten Offentlichkeit.

Sandro Nafzger: Absolut, das Thema «Public Trust»
wird zu einem zentralen Erfolgsfaktor in der digitalen
Welt: Es gentigt nicht mehr, einfach ein funktionieren-
des und sicheres IT-System zu bauen — man muss auch
die Akzeptanz und das Vertrauen der Offentlichkeit
dafiir gewinnen. Eine wesentliche Grundvoraussetzung
dafiir stellt ein kontinuierlicher und transparenter Dis-
kurs zum Stand der Sicherheit und méglichen Ver-
besserungen dar. Dieser wird in Zukunft entscheidend
sein, um Vertrauen in digitale Angebote zu sichern.
Gerade im E-Government Umfeld wird «Public Trust»
besonders erfolgsentscheidend werden. Diese Ent-
wicklung wollen wir mit unserem Schweizer Okosys—
tem bestmoglich unterstiitzen und férdern. Damit die
Schweiz auch im digitalen Zeitalter weltklasse ist.

Uber Bug Bounty Switzerland

Die digitale Transformation kann ohne eine
kontinuierliche, kollaborative und transparente
Verbesserung der Informationssicherheit nicht
gelingen. Darum arbeitet das 2020 gegriin-
dete Unternehmen Bug Bounty Switzerland
am Ausbau des Schweizer Okosystems fiir die
Zusammenarbeit mit unabhangigen Security
Researcherinnen und ethischen Hackern. Die
Firma stellt mit ihrer Plattform die Grundlage
daflir zur Verfligung, arbeitet mit ihren Kun-
dinnen und Kunden an einem ganzheitlichen
Schwachstellenmanagement, der Befahigung
der ganzen Organisation und dem Aufbau von
Public Trust. Auf diese Weise wird kollaborativ
ein neuer Standard flr Cybersecurity in der
Schweiz geschaffen. Ganz nach dem Motto:
«Gemeinsam fir eine sichere Schweiz».

Weitere Informationen finden Sie unter
www.bugbounty.ch

BUG BOUNTY

TZERLAND
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Gefahr von Cyberangriffen
auf vernetzte Medizinprodukte »n

Von Cyberangriffen sind heutzutage viele Schweizer Unternehmen betroffen. Dies ist unter anderem darauf zurick-
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zuflihren, dass das weltweite Internet-of-Things-Netzwerk (IoT) immer dichter wird. Gleichzeitig werden die Cyberattacken
professioneller und ausgekligelter und tangieren mittlerweile simtliche Branchen - auch das Gesundheitswesen.

c yberangriffe kénnen jede Organisation
treffen. Gerade im Umfeld von kritischen
Infrastrukturen wie medizinischen Ein-
richtungen muss dabei mit gravierenden Kon-
sequenzen gerechnet werden. Vermehrt geraten
vernetzte Medizinprodukte in den Fokus der
Hacker:innen. Doch was sind eigentlich vernetzte
Medizinprodukte und welchen Schaden kénnen
Hacker:innen im Medizinbereich anrichten?

Was sind vernetzte Medizinprodukte?

Das Gesundheitswesen wird zunehmend durch das
Internet der Dinge (IoT) durchdrungen. Durch die Ver-
netzung von medizin- und labortechnischen Produkten
und Anwendungen haben sich Méglichkeiten ergeben,
von denen man vor Jahren nur triumen konnte. Heut-
zutage ist es mithilfe von IoT beispielsweise moglich,
Prozesse in medizinischen Einrichtungen zu optimie-
ren und die Behandlung sowie die Lebensqualitit von
Patient:innen erheblich zu verbessern. So lassen sich der
Zustand von Patient:innen dank der IoT-Technologie
durchgingig tiberwachen und kritische Verinderungen
rechtzeitig erkennen. Die erhohte Datenqualitit fithrt
schliesslich zu einem verbesserten Behandlungserfolg.

Ein Beispiel fir die zahlreichen Vorteile von
IoT in der Medizin ist das Remote Patient

ANZEIGE

Monitoring (RPM). RPM-Technologien wer-
den eingesetzt, um beispielsweise hochinfek-
tiose, chronisch erkrankte oder in der Mobilitit
eingeschrinkte Patientinnen und Patienten in
Echtzeit von der Ferne aus zu iberwachen.

Schwachpunkte von loT

Wo Digitalisierung auf das Gesundheitswesen trifft
und somit gravierenden Einfluss auf das Leben
von Menschen hat, gilt es besondere Sicherheits-
bediirfnisse zu berticksichtigen. Allerdings: «Ver-
netzte Medizinprodukte und die daraus resultie-
renden Datenfliisse sind mit hohen Cyberrisiken
verbunden, wenn sie nicht ausreichend geschutzt
werden, gibt Reto Amstad, Senior Security Con-
sultant bei der CyOne Security, zu bedenken. Dies
hat verschiedene Ursachen: So sind Medizinpro-
dukte selber attraktive Angriffsziele, da sie stin-
dig eingeschaltet, immer online und oft schlecht
gewartet sind und zudem hiufig nur geringen
Security-Standards gentigen. Amstad betont, dass
bei der Entwicklung von IoT-Anwendungen hiu-
fig Sicherheitsaspekte vernachlissigt werden und
Geriite vernetzt werden, die urspriinglich nicht daftir
entwickelt worden sind. Ebenfalls fithren unsi-
chere Hardwaredesigns und Schwachstellen in der
Software zu gravierenden Sicherheitsmingeln.

Zudem kénnen IoT-Anwendungen gemiss Ams-

tad nicht isoliert betrachtet werden. Denn sie sind
stets Teil eines komplexen IoT—Okosystems mit einer
Vielzahl von Geriten, Schnittstellen und Zoneniiber-
gingen. Uber die vielschichtigen Angriffsflichen im
TIoT-Okosystem konnen sich potenzielle Cyberkrimi-
nelle Zugriff auf das System verschaften — typischer-

weise tiber den schwichsten Punkt im Gesamtsystem.

Amstad betont, dass die Schnittstellen und Zonen-
tiberginge sicher authentifiziert, gemanagt und tber-
wacht werden miissen. Gleichzeitig ist es zentral fiir
die Sicherheit, dass die vernetzten Medizinprodukte
mit sicherheitsrelevanten Updates, Patches oder
neuer Firmware ausgestattet werden kénnen. Eine
resistente Verschliisselung ist dabei die Grundvor-
aussetzung fur die Sicherstellung des Datenschutzes
sowie der Integritdt der ibertragenen Daten.

Die Sicherheit beginnt beim Hersteller
Sowohl der Hersteller als auch der Betreiber von IoT-
Anwendungen sind punkto Sicherheit in der Verant-
wortung. Hersteller miissen die Sicherheit der Gerite
bereits bei der Entwicklung berticksichtigen. Das
Nachriisten von fehlenden Sicherheitskomponen-

ten ist meist mit hohen Kosten verbunden. Betreiber
von IoT-Anwendungen — beispielsweise ein Spital

antguar d

cyber security

oder Labor — sollten ihrerseits von den Herstellern
detaillierte Angaben beziiglich der Sicherheitsaspekte
Konnektivitit, sicheres IoT-Produkt, sichere Inte-
gration und Datenhaltung einfordern und prifen.

Sicherheitsfunktionen

in Medizintechnikprodukten

Vernetzte Medizinprodukte werden meist mit dem
Ziel entwickelt, die Versorgung und Lebensquali-

tit der Patient:innen zu verbessern und die Prozesse
zu optimieren. Um dieses Ziel zu erreichen, und das
enorme Potenzial auszuschopfen, welches das IoT

in der Medizintechnik bietet, ist der Fokus auf die
Sicherheit unabdingbar. Gemiss Amstad ist dabei
das «Security by Design»-Prinzip zentral. Der Ansatz
verfolgt die Primisse, dass die notwendigen Sicher-
heitsmassnahmen vor allem innerhalb eines medi-
zintechnischen Produkts, insbesondere in dessen
Hard- und Software, umgesetzt werden. Wichtige
Cyber Security-Aspekte sind hierbei eine sichere
Identifikation des Gerits, unverinderbare Log-Infor-
mationen, sichere Update-Prozesse sowie Tamper
Protection. Amstad sagt: «Es ist erfolgsentschei-
dend, dass diesen Sicherheitsaspekten schon frith in
der Entwicklungsphase Rechnung getragen wird.»

Text Jessica Petz

=, Ihr Schweizer Cyber Security Partner

Basic Cyber Security Health Check
Active Directory Security Improvement
Penetration Test

Red Teaming
Cloud Security Check
Individuelle Projekte
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Urs Kiiderli

Urs Kiiderli, das Thema «Cybercrime»
gewinnt immer mehr an Relevanz:

Aktuelle Erhebungen, unter anderem

zwei Studien von PwC, zeigen, dass die
Gefahrdung aus dem Netz zunimmt.

Wie beurteilen Sie die Lage?

Es trifft in der Tat zu, dass die Anzahl der Angriffe
ansteigt und auch die Art und Weise, wie diese erfol-
gen, immer facettenreicher und vor allem professio-
neller wird. Lingst ist die Grosse eines Unterneh-
mens nicht mehr als einziger Faktor ausschlaggebend
dafiir, ob man ein attraktives Ziel fiir Hacker:innen
darstellt oder nicht. Auch ist das Gefihrdungsrisiko
eines Unternehmens nicht mehr nur abhingig von der
Exposition: Banken gehorten lange zu den priferier-
ten Opfern, da es dort potenziell Geld direkt zu holen
gab, aber heute ist jedes Unternehmen im Fokus, so
auch Industrie-, Retail- und KMU-Betriebe. Gerade
auch Firmen im Pharmabereich sind anfillig, insbe-
sondere fiir Spionage-Angriffe. Eine weitere Verinde-
rung: Cybercrime ist heute deutlich «lauter» als frither.
Bis vor Kurzem wurden Cyberangriffe von betroffe-
nen Unternehmen teilweise gar nicht registriert und
erst spit entdeckt. In den letzten zweieinhalb Jahren
hat sich hier ein Wandel vollzogen. Sogenannte mas-
sive «Ransomware-Angriffe», bei denen Unternehmen
durch die breite Verschlisselung ihrer Systeme daran
gehindert werden, ihrer Arbeit nachzukommen und
damit erpresst werden, bestimmen das Bild. Zusitz-
lich werden vertrauliche Daten gestohlen, was die
Firmen noch erpressbarer macht. Das sind Angriffe,
die Firmen aufriitteln und Schlagzeilen generieren —
auch weil sie hohe Schiden verursachen. Betroffene
Firmen konnen durch derartige Attacken fiir Tage
oder Wochen in die technologische Steinzeit zurtick-
geworfen werden. Etliche Betriebe kimpfen noch

Jahre nach dem Angriff mit Folgen der Attacke.

Was geschieht in

einem solchen Worst-Case?

Es sind sehr grundlegende Fragen, die in solchen Situ-
ationen schlagartig an Relevanz gewinnen: Wer ist
verantwortlich fiir die weiteren Schritte? Wie sollen
die Massnahmen aussehen, wie erméglichen wir so
schnell wie moglich einen Betrieb? Haben wir Back-
ups, die nicht verschlisselt wurden, wie spielen wir
diese zurlick? Im Falle von solchen massiven Ransom-
ware-Angriffen werden ganze IT-Landschaften blo-
ckiert und dann ein Losegeld per Bitcoin gefordert. Da
stellt sich fiir viele Firmen die Frage, ob sie Losegeld
zahlen sollen — und wo sie eigentlich Bitcoin herbe-
kommen. Der Stresspegel ist in einer solchen Extrem-
situation hoch, denn das Schadensspektrum reicht

—je nach Fall —von 50 bis 150 Millionen Franken

an direktem Schaden. Denn die betroffenen Firmen
bendtigen mindestens sieben bis zehn Tage, um in
einen geordneten Betrieb zurtickkehren zu kénnen.
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Interview mit Urs Klderli, Partner, Leiter Cybersecurity und Privacy, PwC Schweiz

Wer sind die Angreifenden,

die solche Cyberattacken veriiben?

Das Spektrum reicht von Schiler:innen, die sich einen
Spass daraus machen, eine Website lahmzulegen, bis
hin zu staatlich geférderten Organisationen. Den
Grossteil machen allerdings kriminelle Organisationen
aus, fiir die Cybercrime zum Businessmodell gewor-
den ist. Dabei handelt es sich iberwiegend um kleine
Unternehmen, die auf spezifische Aspekte von Cyber-
crime spezialisiert sind, wie Phishing, Social Engi-
neering oder physische Attacken. Dadurch hat sich in
diesem Feld eine regelrechte Okonomie etabliert: Es
gibt spezialisierte Gruppen, die in Firmen eindringen
und diesen Zugriff dann weiterverkaufen — etwa an
Kriminelle, die einer Organisation dann vertrauliche
Firmen-Datensitze entwenden und diese weiterver-
treiben. Der Abnehmer bereitet die Daten anschlies-
send fiir die Ubergabe an die nichsten Akteure auf,
welche zum Schluss die Verschliisselung sowie die
Erpressung des geschidigten Unternehmens einlei-
ten. Da gemiss aktuellen Erhebungen rund 70 Pro-
zent der betroffenen Firmen das Losegeld bezahlen,
um ihre Systeme wieder entschlisseln zu konnen,
handelt es sich dabei um ein lukratives Business.

Stehen Unternehmen also

auf verlorenem Posten angesichts

der professionellen Angreifenden?

Es ist teilweise ein ungleicher Kampf, doch wer sich
der Gefahren aus dem Netz bewusst ist, kann sich
absichern. Genau dabei unterstiitzen wir vom Bereich
Cybersecurity bei PwC Schweiz unsere Kundschaft.
Wir fokussieren uns auf zwei essenzielle Aspekte:
Zum einen geht es darum, Firmen auf maégliche
Angriffe vorzubereiten und sie fiir den Ernstfall zu
wappnen. Dafiir konzentrieren wir uns stark auf das
individuelle Bedrohungsszenario eines Unterneh-
mens sowie auf dessen Moglichkeiten und Fahig-
keiten. Wir helfen Firmen, sich auf den Krisenfall
vorzubereiten, um schnellstmdéglich reagieren und
somit baldméglichst den Betrieb wieder aufnehmen
zu konnen. Zum anderen unterstiitzen wir unsere
Kunden im Krisenmanagement in rechtlichen und
technischen Aspekten, bei der Forensik, im Daten-
schutz sowie beim Wiederaufbau, sollte dieser Ernst-
fall eintreten. Die Summe dieser Massnahmen hilft
Firmen dabei, resilienter gegen Angriffe zu werden
— oder im Angriffsfall den Schaden zu minimieren.

Wie schitzen Sie die durchschnittliche
digitale Resilienz von Schweizer
Unternehmen ein?

Viele Betriebe haben ihre «Hausaufgaben» gemacht
und sind heute deutlich besser geschiitzt, als dies noch
vor einigen Jahren der Fall war. Doch die Angreifer:in-
nen bleiben nicht stehen, sondern passen sich an: Oft
ist es einfacher, einen kleinen Betrieb anzugreifen, der
Teil der Lieferkette einer grosseren Unternehmung
ist. Die meisten Firmen haben heute verschiedene
Partner und Zulieferer, die nicht selten tGber privile-
gierten Zugriff auf Systeme und Daten verfiigen. Das
macht diese Firmen zu idealen Gateways fiir Kri-
minelle. Hinzu kommt, dass Produkte und Dienst-
leistungen, die von Dritten bezogen werden, ausser-
halb der eigenen Kontrolle liegen. Um zu verhindern,
dass sich Angreifer:innen tber diese Partner Zugang

«Jede Firma benotigt
dringend einen «Plan B»»

Die Digitalisierung eroffnet Unternehmen aller Branchen und Grossen ungeahnte Chancen. Doch mit der zunehmenden Abhangigkeit
von Online-Services und Automatisierung entstehen auch neue Gefahren: Die Anzahl der Hacker-Angriffe nehmen zu und
sind fur betroffene Unternehmen oft existenzbedrohend. Wir wollten von einem Experten wissen, welche Losungsansatze es gibt.
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zum eigenen System verschaffen, kann und sollte
man nachfragen, welche Sicherheitsmassnahmen und
-Zertifizierungen vorliegen. Zu viele Unternehmen
haben wenig bis gar kein Verstindnis fiir die IT und
Software-Risiken in ihrer Lieferkette. Am Ursprung
erfolgreicher Angriffe stehen aber noch immer oft
Phishingmails und ungeniigend gewartete Systeme.

Wo kann man ansetzen?

Grundsitzlich beginnt dies bei der Aufklirung
und dem Schaffen von Verstindnis, aber essen-
ziell ist auch das Etablieren einer offenen Fehler-
kultur. Wenn jemand in der Firma zum Beispiel
eine Phishingmail 6ffnet und den Fehler bemerkt,
kann es entscheidend sein, dass er oder sie den Fall
sofort meldet. Dann kann man nimlich reagieren
und den potenziellen Schaden eingrenzen. Ist eine
solche Kultur nicht vorhanden, werden derartige
Fehltritte vielleicht nicht oder erst spit kommuni-
ziert — was den moglichen Folgeschaden erhoht.

Cybersecurity ist also ein komplexes
Handlungsfeld, das sowohl technische
Faktoren als auch Aspekte der Fiihrung

und Kommunikation umfasst. Wie lauft ein
Mandat ab, wenn Unternehmen bei PwC
diesbeziiglich Unterstiitzung suchen?

Zuerst miissen wir natiirlich unterscheiden, ob es sich
beim Mandat um die Vorbereitung auf einen maégli-
chen Angriff handelt oder ob dieser bereits geschehen
ist. Ist Letzteres der Fall, begleiten wir die Kundschaft
sehr eng durch den «Krisenmodus». Auf der technischen
Ebene arbeiten wir dann zum Beispiel daran, sicherzu-
stellen, dass nicht das gesamte System verschlisselt wird.
Ist es dafiir bereits zu spit, fokussieren wir uns darauf,
das Unternehmen so schnell wie méglich zurtick zu
einem funktionierenden System zu verhelfen. Das kann
einen Neu- oder Teilneubau der IT-Umgebung voraus-
setzen. Gleichzeitig unterstiitzen wir das Management
bei der Krisenorganisation und helfen auch bei der
Kommunikation nach innen und aussen. Das oberste
Ziel besteht immer darin, die Situation so schnell wie
moglich wieder in den Griff zu bekommen. Einfacher
—und deutlich weniger stressig — ist es, wenn wir pro-
aktiv einbezogen werden, und nicht erst im Ernstfall.

Wo liegt dann der Fokus?

Wir erhéhen die Resilienz gezielt. Dazu fithren wir
unter anderem Assessments durch, um herauszufinden,
wo das Unternehmen steht, etwa mit Krisensimulatio-
nen. Diese sind sehr nahe an realen Fillen angelegt und
dienen der Erkennung von Schwachstellen. Gemein-
sam mit dem Unternehmen erarbeiten unsere Fach-
leute dann Massnahmen, um diese blinden Flecken zu
beheben. Ganz wichtig: Wir helfen unseren Kundinnen
und Kunden dabei, einen «Plan B» auszuarbeiten. Wer
nimlich im Ernstfall trotz Verschlisselung von Daten
und Systemen in der Lage ist, handlungsfihig zu blei-
ben, ist unweigerlich im Vorteil. Das kann etwa bedeu-
teten, alternative Systeme zu nutzen oder sogar eine
gewisse Zeit lang auf Papier und Stift zurtickzugreifen.

Wie wird sich Cybersecurity

in Zukunft entwickeln?

Unsere Studien haben eine weitere Zunahme von
Gefihrdungen und Angriffen im virtuellen Raum

gezeigt. Diese Tendenz bleibt ungebrochen, denn
Cybercrime ist lukrativ und die Risiken sind vergleichs-
weise gering. Insgesamt hinken Unternehmen den kri-
minellen Organisationen hinterher. Aus diesem Grund
muss es uns gelingen, moglichst viele Betriebe fiir das
Thema «Cybersecurity» zu sensibilisieren und sie bei
der Vorbereitung auf einen Angriff zu unterstitzen.

Zum Schluss: Sollte man als Opfer eines
Ransomware-Angriffs das Lésegeld

zahlen, um den Schliissel fiir die
verschliisselten Daten zu erhalten?

Wir empfehlen in der Regel, dies nicht zu tun. Diesen
Entscheid muss letztlich jedes Unternehmen fir sich
fillen. Das Entrichten des Losegelds ist lingst kein
Garant dafiir, dass man einen funktionierenden Schliis-
sel erhilt bezichungsweise die Daten in jedem Fall
entschliisselt werden kénnen. Zudem muss man sich
der rechtlichen Konsequenzen bewusst sein, etwa wenn
man Geld an Akteure zahlt, die von sanktionierten
Staaten aus operieren. Schlussendlich darf man nicht
vergessen, dass man zwar in den meisten Fillen den
Zugriff auf die Daten zuriickerhilt, aber die Umge-
bung ist noch immer infiziert, die Angreifer:innen im
System und die Schwachstellen weiter vorhanden. Die
Investition in die Reinigung der Umgebung, Besei-
tigung von Schwachstellen und mebhr ist also trotz-
dem notwendig. Rechtzeitige Investitionen in einen
guten «Plan B» sind auf jeden Fall die bessere Losung.

Mehr Informationen zu den verschiedenen Cybersecurity-
Lisungen von PwC Schweiz finden Sie hier:

Uber PWC

PwC Schweiz ist das flihrende Priifungs- und Be-
ratungsunternehmen in der Schweiz. Der Zweck
von PwC ist es, das Vertrauen in der Gesellschaft
aufzubauen und wichtige Probleme zu I6sen. Das
Netzwerk von Firmen ist in 155 Landern tatig und
beschaftigt Gber 327000 Mitarbeitende. Diese
setzen sich dafir ein, in den Bereichen Wirt-
schaftspriifung, Beratung und Steuern erstklassi-
ge Dienstleistungen zu erbringen. PwC Schweiz
hat tGber 3380 Mitarbeitende und Partner an 14
verschiedenen Standorten in der Schweiz sowie
einem im Flrstentum Liechtenstein.

WC
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Wie der digitale Sesam geschlossen bleibt

Die private und unternehmerische Sicherheit fangt beim Passwort an. Insbesondere in Unternehmen sind die Passworter
von Mitarbeitenden ein Problem. Denn das menschliche Hirn ist kein Computer. In der Folge werden
haufig kurze, simple Zeichenabfolgen gewahlt, die bei Brute-Force-Attacken schnell geknackt werden konnen.

icht nur Betriebe schreiten mit der Auto-
N matisierung und Digitalisierung mit, Cyber-

kriminelle entwickeln sich genauso in diese
Richtung. Auch sie nutzen automatisierte Vorginge
und Al, um effizient und in schneller Abfolge die
tiblichen Schwachstellen zu attackieren. Phishingmails
und Brute-Force-Angriffe bieten den Hacker:innen
die Moglichkeit, unzihlige Ziele ziigig abzuklappern.
Der Einsatz von Algorithmen fiir kriminelle Absich-
ten ist in diesem Jahr auf einem Rekordhoch. Neben
der regelmissigen Schulung von Mitarbeitenden
beziglich verdichtigen E-Mails ist vor allem auch
die Regelung von starken Passwortern essenziell.

Was macht ein Passwort unsicher?

Wir leben in einer Welt der Passworter. Privat und
auf der Arbeit miissen wir uns mit massenweisen
Zugangscodes herumschlagen. Einige Dienste und
Websites verlangen, dass gewisse Sicherheitsanforde-
rungen erfiillt werden. Andere enthalten wiederum
keine Vorgaben. Fachkundige warnen jedoch vor den
folgenden schlechten Eigenschaften eines Passworts.

Passwortmenge: Leider ist es gang und gibe, fiir unter-
schiedliche Dienste dieselben oder dhnliche Passwor-
ter zu verwenden. Die Gefahr hierbei ist, dass wenn
Hacker:innen eines der Logins knacken, schnell auch
Zugang zu den anderen finden werden. Um solch einen
Vorfall zu vermeiden, sollte man fiir jede Website und
Applikation ein einzigartiges Passwort festlegen.

Liénge: Noch vor Komplexitit ist die Zeichenan-
zahl ein wichtiges Sicherheitsmerkmal. Mit jedem

ANZEIGE

Charakter mehr dauert auch die automatische Aus-
wertung linger. Empfohlen wird aus diesem Grund,
mindestens 8 bis 16 oder mehr Zeichen zu verwenden.

Wortwahl: Viele Menschen greifen auf bekannte
Wortkombinationen zurtick, um sich die Passwor-
ter merken zu konnen. Tatsichlich nutzen Cyber-
kriminelle Worterbticher als Grundlage, um bei
Brute-Force-Angriffen Kennworter zu knacken.
Deshalb verzichtet man besser auf Worte, die auch
so im Duden erscheinen, optimalerweise kann
man die Zeichenabfolge gar nicht aussprechen.

Personlicher Bezug: Genauso wenig sollten personliche
Informationen wie Geburtstage, Haustiere, Adressen
und dergleichen in die Logins integriert werden. Durch
Social Engineering konnen Cyberkriminelle an diese
Beziige herankommen und ein Eindringen erleichtern.

Muster: Schematische Zeichenabfolgen sollten
nicht Teil eines Passwortes sein. Zum Beispiel ver-
ringern zusammenhingende Zahlen oder das-
selbe Zeichen mehrere Male hintereinander die
Komplexitit erheblich. Dazu gehdren ausserdem
Buchstabenfolgen, wie sie auf der Tastatur zu fin-
den sind, beispielsweise das bekannte «qwertz».

Sonderzeichen: Grundsitzlich sind Sonderzeichen
eine gute Idee und werden auch von Sicherheitsex-
pert:innen empfohlen. Allerdings erhohen sie die
Sicherheit nicht, wenn sie als Ersatz fiir ihnlich aus-
sehende Buchstaben oder Zahlen verwendet wer-
den. Tatsichlich ist zum Beispiel «pa$$wort» kaum

== Mehr entdecken auf
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schwieriger zu knacken als «passwort», insbesondere
wenn Brute-Force-Methoden zum Einsatz kommen.

Plain-Text: Bei den vielen Passwortern ist die Versu-
chung hoch, sich diese irgendwo zu notieren, um sie
nicht zu vergessen. Dennoch sollten sie nicht im Plain-
Text abgespeichert oder auf einem Zettel aufgeschrie-
ben werden. Auch sollten Logins nicht weitergegeben
werden. Selbst die IT-Abteilung darf die personli-
chen Zuginge der Mitarbeitenden nicht kennen.

Wie kann man sichere Passworter erstellen?
Die oben genannten Punkte zu vermeiden, scheint in
der Theorie einfach, in der Praxis finden Studien aber
immer wieder, dass sich ein grosser Teil nicht daran
hilt. Egal wie simpel oder komplex die Tipps sind,
Menschen wihlen den Weg des geringsten Wider-
stands oder in diesem Falle: des geringsten Erinne-
rungsaufwands. Trotzdem gibt es einige Erfahrungs-

werte, aus denen man Best Practices extrapolieren kann.

Pussphrasen: Eine Vorgehensweise, um ein siche-
res Passwort zu erstellen, ist, sich eine einfach

zu merkende Phrase auszudenken. Zum Bei-
spiel: «Im Bett darf ich keine Chips essen? Nur
weil 2019 alles voller Kriimel warl» Daraus ent-
steht das Passwort «IBdikCe?Nw2019avKw!». Ein
guter Weg, um die hiufigsten Fallen zu vermei-
den und es sich trotzdem merken zu kénnen.

Multifaktor-Authentifizierung: Auf der technischen Seite
kann man ebenfalls einiges bewirken. Falls vorhanden,
sollte die Zwei- oder Multifaktor-Authentifizierung

aktiviert werden. Egal ob zusitzlicher Fingerab-
druck, SMS-Code oder Bestitigung per App, die
Zwischenschritte erhohen die Sicherheit enorm.

Versuchsbegrenzung: Fir Unternehmen ist es sinnvoll, eine
Versuchsbegrenzung fiir Logins festzulegen. Nach eini-
gen Anldufen sollte der Account fiir eine gewisse Dauer
gesperrt bleiben. Auf diese Weise nimmt man Brute-
Force-Angriffen den Wind aus den Segeln und man

erhilt Zeit zu reagieren, auch bei kurzen Sperrzeiten.

Passwortwechsel, ja oder nein?

Unter Sicherheitsexpert:innen tobt in den letzten
Jahren ein Kampf dariiber, ob Passworter gezwunge-
nermassen in regelmissigen Abstinden gewechselt
werden sollten. Das Nationale Zentrum fiir Cybersi-
cherheit NCSC fiihrt dies als optionale Empfehlung
auf. Fir Aufsehen sorgte das deutsche Bundesamt fiir
Sicherheit in der Informationstechnik BSI, als es 2020
die Empfehlung zum erzwungenen Passwortwech-
sel revidierte und es als potenziell schidlich einstufte.
Nur bei Hinweisen auf eine Kompromittierung eines
Accounts sollten alle Passworter konsequent gein-
dert werden. Das amerikanische National Institute
of Standards and Technology NIST war die Ursa-
che fiir den Kurswechsel. Laut dem Institut kann ein
erzwungener Passwortwechsel insofern schidlich sein,
da Menschen ihre Logins nur geringfiigig dndern
oder einfach wihlen, da sie sich es andernfalls nicht
merken kénnen. Dennoch sind sie der Auffassung,
dass fir bestimmte Dienste in gewissen Unterneh-
men ein Zwang Sinn ergibt. Schlussendlich zihlt die
Stirke des Passworts, nicht wann es definiert wurde.
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Automatisierte Governance starkt Kollaboration
und verhindert Sicherheitsfallen

Zu den gangigen Office-Programmen hat sich durch die Pandemie und New Work ein neues Tool etabliert:
Microsoft Teams. Durch das schnelle Tempo der Einfliihrung wurde die Governance vernachlassigt. Das Resultat ist ein Kontroll-
verlust, der zu unkoordiniertem Wildwuchs flhren kann. Ein Umstand, der nicht nur eine produktive Zusammenarbeit
behindert, sondern auch ein Sicherheitsrisiko darstellt. «<Teamarin» fiir Microsoft Teams kann hier Abhilfe schaffen.

iir viele Unternehmen hat sich MS Teams als
F leistungsstarkes Produktivititstool und als

Plattform fiir moderne Kollaboration ent-
wickelt. Denn seine Funktionen férdern neue Arten
der Zusammenarbeit. Jedoch fiihrt die tiefe Integ-
ration von MS Teams in Microsoft 365 und Azure
Active Directory (AD) zu Herausforderungen fiir
IT- und Compliance-Abteilungen, denen die Rolle
des Ordnungshiters Gbertragen wird. Die Regulation
von Inhalten und deren Ausbreitung muss zwar Teil
der Sicherheitsstrategie sein, um das Unternehmen vor
dem Risiko des Datenmissbrauchs zu schiitzen. Doch
wie kann eine solche Steuerung aussehen, damit sowohl
Effizienz als auch Sicherheit gewihrleistet sind?

Risikofaktor Uniibersichtlichkeit

Die Einfiihrung von Tools wie MS Teams sollte durch-
dacht mit Governance-Richtlinien erfolgen, damit
die vereinfachte und erhohte Kollaboration nicht

mit einem gesteigerten Sicherheitsrisiko einhergeht.
Der iiberstiirzte Einsatz ohne klar definierte Richt-
linien, Anleitungen und Durchsetzung kann auf

ein Durcheinander an Accounts und Arbeitsberei-
chen auf MS Teams hinauslaufen. Irrtiimlicherweise
konnten mehrere Teams fiir denselben Zweck erstellt
worden sein, denn ohne Steuerung ist es nur allzu
leicht, viele neue Teams und Channels aufzusetzen.

Das gegenteilige Extrem sollte aber auch vermie-
den werden. Ubermiissige Restriktionen kénnen

die Akzeptanz von MS Teams negativ beeinflus-
sen, sodass die Vorteile in den Hintergrund riicken.
Wenn alle Anfragen iber eine Ordnungsstelle laufen
und die Bereitstellung eines neuen Teams ein lang-
wieriger und komplizierter Prozess ist, werden die
Mitarbeitenden diese nicht nutzen und sich selbst
Abhilfe schaffen. So entsteht eine Schatten-1T, die
ebenfalls eine organisatorische Herausforderung dar-
stellt, die sicherheitsrelevante Aspekte untergribt.

Gefahrlicher Wildwuchs

Die entstandene Untbersichtlichkeit ist einerseits
ein Problem fir die reibungslose Zusammenarbeit
im Unternehmen, sowie andererseits auch ein poten-
zielles Einfallstor fiir Cyberkriminelle. Durch das
Fehlen von Governance und eines Lifecycle-Manage-
ments von Kollaborationstools entsteht — ohne sich
dessen bewusst zu sein — ein Berg von in Vergessen-
heit geratenen Teams. Diese beanspruchen Speicher-
kapazititen und erhchen den Wartungsaufwand. Die
verwaisten Teams und Channels, in welchen externe
Nutzer:innen involviert sind, sowie die Schwierig-
keiten bei der Identifizierung unbekannter 6ffentlich
freigegebener Inhalte, kénnen zu Datenlecks fithren,
wenn diese nicht konform archiviert oder gel6scht
werden. In einer zunehmend vernetzten Welt betrifft
dieses Problem das gesamte Microsoft-Okosystem.

Problemlésung durch

automatisiertes Provisioning

uniQconsulting hat selbst mit dieser Herausforde-
rung gekdmpft und nun eine Losung entwickelt. Die
App «Teamarin» wurde fiir MS Teams entwickelt, um
die Arbeitsumgebung der Mitarbeitenden intuitiv zu
gestalten, Kollaboration einfach zu erméglichen und

trotzdem die Sicherheit nicht ausser Acht zu lassen.
Die Provisioning- und Lifecycle-Lésung gewihr-
leistet eine kontrollierte Art der Teambildung, bei der

Governance-Anforderungen wie Namenskonventionen

und Berechtigungsvorgaben automatisiert angewen-
det und einfach geklont werden kénnen. Die richtli-
nienkonformen Templates kénnen spezifisch auf das
Unternehmen angepasst werden, um die Konformitit,
Compliance und Sicherheit individuell sicherzustellen.
Der automatisierte Prozess verbessert selbstorganisierte
Arbeitsmodelle: Mitarbeitende sollen so selbst Teams
und Channels erstellen, Daten sicher teilen und Giste
einladen kénnen, ohne von Richtlinien oder langwieri-
gen Genehmigungsprozessen ausgebremst zu werden.
Zudem wird auch die Archivierung geregelt, indem
relevante Inhalte gesichert und entsprechend archiviert
sowie die Zugriffsrechte von Gisten bereinigt werden.

Integration mit Mehrwert

Die App «Teamarin» ermdglicht eine durchgehende
Integration von MS Teams, sodass Mitarbeitende
intuitiv handeln, efizient vorgehen und sicher kolla-
borieren kénnen. Jedoch profitieren nicht nur Unter-
nehmen und deren Belegschaft. Simtliche Appli-
kationen aus dem Hause uniQconsulting tragen
eine Adaption der Funktion und eines Tieres der
roten Liste der IUCN als Produktname. Der Name
«Teamarin» ist inspiriert durch den «Golden-hea-
ded Lion Tamarin». Das Goldkopfléweniffchen lebt
mit seiner léwenartigen Mihne im brasilianischen
Staat Minas Gerais und ist stark bedroht. uniQcon-
sulting spendet zwei Prozent jeder Subscription-
Gebiihr an eine Tier- und Artenschutzorganisation,
um die weltweite biologische Vielfalt zu stirken.

Dr. Alfred J. Beerli
CEO uniQconsulting

Interview mit Dr. Alfred J. Beerli,
CEO uniQconsulting

Herr Beerli, worauf fiithren Sie die
Herausforderungen hinsichtlich

digitaler Zusammenarbeit zuriick?

Wihrend der Coronapandemie mussten Unter-
nehmen schlagartig reagieren, um Mitarbeitenden
Homeofhice zu ermoglichen. Viele Firmen nutzten
dazu die zahlreichen Funktionalititen von Microsoft
365 und Teams. Nebst den Tools mussten Mitarbei-
tende sich abrupt mit neuen Arbeitsweisen befas-
sen. Nach wie vor fehlen deshalb Prozesse, wer, wie,
wann, welche Teams und Channels er6ffnen darf.
Daraus entstanden individuelle Nutzungsmuster und
eine unibersichtliche Datenablage ohne Regelwerk.

Inwiefern verhindert dies die volle

Nutzung aller Potenziale von MS Teams?
Zum einen werden die vielseitigen Moglichkeiten
von MS Teams oft direkt iiber die Berechtigungsstufe

zensiert. Zum anderen muss diese Frage aus einem
erweiterten Blickwinkel beleuchtet werden. MS Teams
ist eine vollumfingliche Kollaborationsplattform fiir
die interdisziplindre Zusammenarbeit bei Projekten
und Innovationen. Dies fordert neue Arbeitsweisen

identifizieren. Alle Apps der neuen Kompetenzmarke
uniQinu tragen daher als Markenbild eine Visuali-
sierung einer bedrohten Tierart aus der roten Liste
der IUCN. Der jeweilige Produktname wird aus dem
Namen der Art und der Funktion der App gebildet.

und Methoden. Viele der Unternehmensstrukturen
sind aber noch entlang einer funktionalen Organisa-
tionsstruktur aufgebaut. Die Zusammenarbeit wird
dadurch behindert. Hat dieser Wandel einmal statt-
gefunden und das Unternehmen sich den neuen
Arbeitsweisen angepasst, kann das Wissen einfacher
durch die Organisation fliessen und die Funktionen
von MS Teams werden entsprechend besser genutzt.

Was ist fiir Mitarbeitende bei der

Nutzung von MS Teams wichtig?

Sie miissen das Tool einfach und schnell nutzen kén-
nen, ohne sich mit Guidelines, Richtlinien oder Ein-
schrinkungen zu befassen. Fiir das Management ist
essenziell zu verstehen, dass Kollaboration nicht nur
aus Chats und Videokonferenzen besteht, sondern dass
sich weitere Wege der Zusammenarbeit 6ffnen. Alle
Mitarbeitenden kénnen von gegenseitigem Wissens-
austausch profitieren und so ihr Know-how erhohen.

Individuelle Standardisierung
durch «Teamarin»

Templating und Kloning: Teamarin sorgt fir
Effizienz und Konformitat gemass unterneh-
mensspezifischen Vorgaben, Richtlinien und
Berechtigungsstufen. Das Klonen von beste-
henden Teams und Private-Channels inklusive
Microsoft Apps wird durch Teamarin maoglich.

Welche Vorteile ergeben sich businessseitig?
In einem Unternehmen ist dieser Gedankenaus-
tausch ein fundamentales Element fiir Innovatio-

nen. Das gilt nicht nur intern, sondern auch extern:
Die Kollaboration mit der Kundschaft ist genauso
wichtig. Wer klar und transparent zusammenarbei-

tet und kommuniziert, wird immer im Vorteil sein.

Mitgliederverwaltung und Management:
Teamarin ermoglicht die Benutzerverwaltung
sowohl Uber einzelne User:innen als auch AD-
Wie kann «<Teamarin» diesen Gruppen.
Kollaborationsgedanken stirken?

Die App erméglicht Mitarbeitenden, nach Bedarf
Teams und Channels zu erstellen, ohne sich dabei um
die Governance und Sicherheit kiimmern zu mis-
sen. Die unternehmensspezifischen Richtlinien sind
bereits in den jeweiligen Templates abgebildet. Diese
kénnen im Hintergrund jederzeit angepasst wer-
den, sollten neue Anforderungen aus dem Business
entstehen oder neue Tools zur Verfiigung stehen.

Lifecycle-Management und Housekeeping:
Teamarin regelt und automatisiert den Prozess,
wie Teams beantragt, genehmigt, angelegt,
verwaltet und archiviert werden. Relevante
Inhalte werden gesichert und Gastezugriffe
bereinigt.

Gistezugriff und externes Sharing: Einfacher
Datenaustausch und Kollaboration erfolgt auto-
matisiert durch die Abbildung von Unterneh-
mensrichtlinien.

Die IT-Abteilung wird insofern entlastet, dass sie
die Rolle des Ordnungshiiters automatisiert. Wei-
tere Funktionen wie das standardisierte House-
keeping sichern das Lifecycle-Management von
ungenutzten Teams und Channels, um die Daten-
menge und die Gastzugriffe im Blick zu behalten.
Dadurch schliesst «Teamarin» eine Sicherheitsliicke,
die Cyberkriminelle als Einfallstor nutzen konnen.

IT-Betrieb und Logging: Die Mitarbeitenden
werden befahigt, selbstorganisiert Teams nach
Bedarf zu erstellen bei gleichzeitiger Entlas-
tung der IT-Abteilung.

Weitere Informationen unter
uniQconsulting.ch

Wie erh6ht <Teamarin» die drei

Aspekte der Nachhaltigkeit?

Auf der sozialen Ebene erhalten die Mitarbeiten-
den die Moglichkeit, mit der Kundschaft oder intern
in funktionsiibergreifenden Arbeitsgruppen zusam-
menzuarbeiten. Gleichzeitig wird auf der kono-
mischen Ebene der Betrieb entlastet und Kosten
eingespart. «Teamarin» trigt zudem die ckologi-
schen Aspekte einer neu auflebenden Kultur mit.
Mit dem Namen und der dahinter liegenden Idee
der Sinnhaftigkeit kénnen sich sowohl unsere Mit-
arbeitenden als auch unsere Kundschaft eingehender

() teamarin

uniQ

consulting
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Thomas Meier
CEO

Mathias Fuchs
Vice President
Investigation &
Intelligence

Thomas Meier, Mathias Fuchs,

wie schitzen Sie die aktuelle
Bedrohungslage fiir Unternehmen ein?
Mathias Fuchs: Interessanterweise war es in diesem
Sommer tiberraschend ruhig an der Cyberfront. Wih-
rend man beim Ausbruch des Kriegs in der Ukraine
noch davon ausging, dass die Anzahl der Attacken aus
dem Netz zunehmen wiirde, war eher das Gegenteil
der Fall. Ransomware-Angriffe, sprich die Verschlis-
selung von Unternehmensdaten und -systemen, nah-
men Uber den Sommer hinweg ab. Allerdings ist diese
ruhige Phase nun vorbei: Am vergangenen Wochen-
ende haben wir gleich mehrere Cases registriert. Diese
Ab- und Zunahme eréffnet uns spannende Einblicke
in die Okonomie der Cyberangreifer: Diese funktio-
niert dhnlich saisonal wie die «<normale» Wirtschaft.

Warum nahm die Anzahl der Attacken
gerade zum Ukraine-Krieg hin ab?

Mathias Fuchs: Wir beschiftigen uns sehr aus-
giebig mit dem Thema Cyberkriminalitit und
sind entsprechend nahe am Geschehen. Wir wis-
sen daher, dass viele der Teams, die Ransomware-
Angriffe durchfiihren, sich sowohl aus ukrainischen
als auch aus russischen Leuten zusammenset-
zen. Der Krieg stellte auch fiir sie einen Konflikt-
grund dar und fiihrte teilweise gar dazu, dass sie
sich zersplitterten und gegenseitig unterminierten.

Thomas Meier: Wenn wir uns aber jetzt das aktu-
elle Volumen an Angriffen betrachten, stellen wir
ein extrem hohes Wachstum fest. Wihrend wir vor
einigen Jahren vielleicht 40 Fille von Ransomware-
Attacken pro Jahr betreuten, hat sich deren Anzahl
per 2021 mit 125 Cases mehr als verdreifacht.

Wo stehen wir aktuell in diesem Jahr?
Thomas Meier: Bisher haben wir 110 Cases verzeich-
net. Allerdings muss man diese Zahlen ein Stiick
weit relativieren: Infoguard ist mittlerweile in der
gesamten DACH-Region titig, wodurch wir es
natiirlich mit mehr Vorfillen zu tun bekommen, als
wenn wir weiterhin primér in der Schweiz operier-
ten. Als kompetente Anlaufstelle fiir Incident-Res-
ponse konnten wir uns dank unserer weitreichenden

Erfahrung sowie ausgewiesenen Expertise sehr gut
etablieren und positionieren. Das ist wichtig, da
sowohl die schiere Anzahl als auch die Aggressivi-
tit der Ransomware-Attacken zunimmt und die
Gefihrder zunehmend professioneller agieren.

Welche priventiven Massnahmen kann
man Unternehmen empfehlen?

Mathias Fuchs: Die Gefahrenquelle Nummer eins
fir Unternehmen stellt nach wie vor das Hand-
ling von externen Zugriffsmoglichkeiten dar. Jedes
Mal, wenn ich einer Person oder Organisation
Zugang zu meinem System erlaube, kann dies zu
einer potenziellen Sicherheitsliicke werden. Aus
diesem Grund ist es essenziell, eine echte Multi-
faktor-Autorisierung zu aktiveren. Dies muss heute
in jedem Betrieb zum Pflichtprogramm gehéren.

Thomas Meier: Dann gibt es leider immer wieder
Computersoftware-Schwachstellen, welche von extern
angreifbar sind. Um solche Schwachstellen zu schlies-
sen, ist das regelmissige Durchfiihren von Updates
enorm wichtig. Zudem gibt es noch sogenannte
«Zero-Days». Dabei handelt es sich um Schwach-
stellen, die sowohl den Userinnen und Usern als auch
den Anbietenden unbekannt sind und von Angrei-
fern gezielt ausgenutzt werden kénnen. Des Weiteren
lohnt es sich, wenn wir von priventiven Massnahmen
sprechen, frithzeitig auch die Partnerschaft mit einem
Unternehmen zu etablieren, das auf das Handling

von Sicherheits-Incidents spezialisiert ist. Wir von
Infoguard uberpriifen zum Beispiel die getroffenen
Schutzmassnahmen unserer Kundenfirmen und fiihren
entsprechende Audits sowie gezielte Penetrations-
tests durch. Bei der «Attack-Simulation» agiert ein
Angriffsteam von uns wie eine Hacker-Organisation
und fithrt Cyberangrifte in der vollen Bandbreite durch
— natirlich ohne die Systeme zu schidigen. Basie-
rend auf den Erkenntnissen der verschiedenen Mass-
nahmen erstellen wir dann eine ausfiihrliche Road-
map zur weiteren Verbesserung der Cybersicherheit.

Wenn es zu einem Incident gekommen

ist - wie geht man vor und wie kann
Infoguard seine Kundschaft unterstiitzen?
Thomas Meier: Unser Unternehmen besteht seit mehr
als 20 Jahren und von Anfang an war «Security»
unsere DNA. Dementsprechend haben wir Cyber
Security umfassend aufgebaut. Einen Teil davon bil-
det der Bereich «Prevention», der die bereits umris-
senen Schutzmassnahmen umfasst. Zudem haben
wir sehr frith Detect- und Response-Infrastrukturen
sowie die entsprechenden Prozesse und das Exper-
tenteam aufgebaut. Heute kommt man nicht mehr
darum herum, sich fiir einen konkreten Schadensfall
zu wappnen. Und gerade, wenn es um das Reagie-
ren und das richtige Vorgehen bei sicherheitsrelevan-
ten Incidents geht, sind wir bei Infoguard fithrend.
Unsere Klientel setzt sich daher aus eher grosseren
Unternehmen zusammen, die in simtlichen Bran-
chen titig sind. Die Bandbreite reicht von Banken
und Versicherungen tiber Industrieunternehmen

Nur wer die Welt der Hacker versteht,
kann effektiven Schutz bieten

Bei Hackerangriffen handelt es sich langst nicht mehr um Einzelfalle, die von Individuen veribt werden.
Vielmehr agieren Cyberkriminelle heute organisiert und professionell. Die Fachleute der Infoguard AG kennen sich
mit den Wirkmechanismen der Angreifer bestens aus - und sind dank langjahrigem Sicherheits-Know-how
sowie modernster Technik in der Lage, Firmenkunden effizient zu schiitzen - vor, wahrend und nach einem Angriff.

Interview mit CEO Thomas Meier und Mathias Fuchs, Vice President Investigation & Intelligence, Infoguard AG

aller Art. Auch Energieunternehmen, Spitiler
sowie die Chemie- und Pharmabranche decken
wir ab, ebenso Dienste der Offentlichen Hand.

Was kann man sich unter dem Cyber
Defence Center von Infoguard vorstellen?
Thomas Meier: Dabei handelt es sich um eine zentrale
Plattform, iiber die wir simtliche SOC-Dienstleistun-
gen (Security Operation Center) fiir unsere Kund-
schaft verfigbar machen. Dadurch konnen sich unsere
Cyber-Defence-Expert:innen 24 Stunden am Tag
sowie sieben Tage die Woche der Sicherheit unserer
Kundschaft widmen. Rund 200 Fachleute sind hierftr
im Einsatz, um eine 360-Grad-Abdeckung beziig-
lich Cybersicherheit bieten zu kénnen. Und wir gehen
noch einen Schritt weiter: Kiirzlich bauten wir ein
brandneues SOC, welches mehr als 550 Quadratmeter
umfasst. In diesen Raumlichkeiten arbeiten Analyst:in-
nen Hand in Hand mit unseren Incident-Response-
Teams und Plattformentwickler:innen zusammen.
Auf diese Weise biindeln und konzentrieren wir

unser Sicherheits-Know-how zusitzlich. Und davon
profitieren natiirlich unsere Kundenunternehmen.

Mathias Fuchs: Typischerweise begleiten wir unsere
Kundschaft hinsichtlich Cyber Security von A bis
Z.Im Angriffsfall unterstiitzen wir also den Krisen-
stab und fithren schnellstméglich forensische Arbeiten
durch. Auf diese Weise eruieren wir unter anderem,
wie die Angreifer ins System gelangt sind und wie
sie sich darin konkret bewegen. Zudem priifen wir,
welche Daten exfiltriert wurden. Ferner kénnen wir
jederzeit spezialisierte Anwiltinnen und Anwilte
hinzuziehen, um potenzielle juristische Folgen eben-
falls direkt zu adressieren. Das entspricht unse-

rem Anspruch, alles sicherheitsrelevanten Dienst-
leistungen aus einer Hand erbringen zu kénnen.

Mathias Fuchs: Im Gegensatz zu vielen anderen Sicher-
heitsdienstleistern besteht unser wesentlicher Fokus
darin, den finanziellen Schaden eines Cyberangriffs
moglichst gering zu halten. Wir mochten also den
Cashflow einer Firma aufrechterhalten und entlang
der unternehmerischen Wertschopfungskette des Kun-
den retten, was noch zu retten ist. Zu diesem Zweck
ist eine schnelle Reaktion unumginglich, weswegen
das Cyber Defence Center eine so zentrale Rolle spielt.

Und was geschieht, wenn nichts oder

kaum noch etwas zu retten ist?

Mathias Fuchs: Wir verfigen tber ausreichend
Erfahrung, um die meisten Unternehmen zu befi-
higen, einen sicheren Minimalbetrieb aufzunehmen.
Dadurch kénnen sie ihrer Geschiftstitigkeit par-
tiell nachkommen und dann auch zeitnah wieder
voll produktiv werden. Im Ubrigen gehort auch die
Verhandlung mit den Angreifern zu unserer Dienst-
leistung, etwa bei Ransomware-Attacken, die stets
mit einer Lésegeldforderung einhergehen. Dieser
Dialog dient dazu, uns sowie dem Kundenunterneh-
men Zeit zu verschaffen, die Arbeitsweise der Cyber-
kriminellen besser zu verstehen — und im Idealfall

#FOKUSSICHERHEIT [

Zwietracht zwischen den gegnerischen Akteuren zu
sien. Die Kombination aus Expertise sowie schneller
Reaktion fiihrt dazu, dass unsere Kundschaft in den
allerseltensten Fillen die Erpresser bezahlen muss.

Wie wird sich die Bedrohungslage aus dem
Netz Ihrer Meinung nach kiinftig verdndern?
Thomas Meier: Das Verbrechen ist immer da, wo auch
das Geld ist. Die Motivation der Angreifer wird sich
also nicht grundlegend verindern in Zukunft. Die
Frage ist, wie bald die IT-Infrastruktur einen so hohen
Sicherheitsstandard erreicht, dass sie die Gefihrder
dazu zwingt, aufzustocken und noch professioneller
zu agieren. Denn obschon sich bereits eine regel-
rechte «Hacker-Okonomie» gebildet hat, gibt es

noch Potenzial nach oben. Dessen muss man sich
bewusst sein — und sich entsprechend vorbereiten.

Mathias Fuchs: Wir werden einen Sprung in der
Qualifikation der Angreifenden sehen. Das ist inso-
fern kritisch, als dass die Angriffsfliche nicht kleiner
wird, sondern sich vielmehr vergrossert: Das Inter-
net der Dinge sowie der vermehrte Sicherheitsbedarf
bei OT (Betriebstechnologie kritischer Infrastruk-
turen) werden unseren Alltag immer stirker durch-
dringen. Wir bereiten uns darauf vor, indem wir

uns heute schon auf Technologien fokussieren, die
noch nicht breit eingesetzt werden. Das wird sich in
Zukunft dndern — und dafiir wollen wir bereit sein.

Uber die Infoguard AG

Die Infoguard AG ist spezialisiert auf umfassen-
de Cyber Security. lhre rund 200 Sicherheits-
expert:innen sorgen tagtaglich fiir die Cyber
Security bei Gber 400 Kunden in der Schweiz,
Deutschland und Osterreich. Zu den Kompe-
tenzen zédhlen massgeschneiderte Dienstleis-
tungen im Bereich der Sicherheitsberatung
und Security Audits sowie in der Architektur
und Integration fiihrender Netzwerk- und Se-
curity-Lésungen. Cloud-, Managed- und Cyber
Defence Services erbringt der Schweizer Cy-
ber-Security-Experte aus dem ISO 27001 zerti-
fizierten Infoguard Cyber Defence Center in der
Schweiz, welches im September 2022 auf die
doppelte Flache vergrossert und personell aus-
gebaut wurde. Infoguard hat ihren Hauptsitz

in Baar/Zug sowie eine Niederlassung in Bern.
Zudem ist Infoguard ISO/IEC 27001:2013 zerti-
fiziert und Mitglied bei FIRST (Global Forum of
Incident Response and Security Teams).

Weitere Informationen unter
www.infoguard.ch

iInfosuard

SWISS CYBER SECURITY
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Wie sicher sind digitale Zutrittssysteme?

Zutrittssysteme mussen hochste Sicherheitsanforderungen erflillen. Sie steuern, wer zu welcher Zeit und fiir welchen Ort
eine Zugangsberechtigung erhélt. Sie gewahrleisten den Schutz fir Gebaude, Mitarbeitende, Gliter und Daten.
Beat Aeschimann, der seit tUber 20 Jahren in der Sicherheitsindustrie tatig ist, erklart, wie sicher solche Systeme sind.

Beat Aeschiman

Welche Sicherheitsbediirfnisse muss

ein digitales Zutrittssystem erfiillen?
Sicherheit ist etwas sehr Individuelles. Fiir Menschen,
Firmen und Gebiude gibt es ganz unterschiedliche
Anforderungen hinsichtlich Sicherheit und Zutritt.
Wias beispielsweise fiir eine Bank die perfekte Losung
in Sachen Zutritt darstellt, kann in einem Krankenhaus

oder Handwerksbetrieb den tiglichen Ablauf behindern.

Grundsitzlich werden digitale Zutrittssysteme
als Cloud- oder On-Premises-Losung angebo-
ten. Letztere setzen eine gewisse I'T-Infrastruktur
wie Server oder ein Rechenzentrum und entspre-
chendes I'T-Know-how voraus. Cloud-Losungen
hingegen bieten den Vorteil, dass sie mit geringe-
rem Initialaufwand betrieben werden konnen.

Beide Systeme haben ihre Vor- und Nachteile und
werden unterschiedlichen Sicherheitsanforderun-
gen gerecht. Machbarkeit, Kosten und Risiken
mussen individuell bestimmt und abgewogen wer-
den. Das Zutrittssystem regelt immer, wer wann
und wo Zutritt erhilt, aber nicht, unter welchen
Bedingungen und wie der Zutritt vergeben wird.

Haben die Sicherheitsanforderungen
in den letzten Jahren zugenommen?
Die Zahl und die Kosten von Cyberangriffen sind

in den letzten Jahren kontinuierlich gestiegen.

Dementsprechend haben die Anforderungen an die
Sicherheit zugenommen, auch bei den Zutrittssyste-
men. Das iusserst sich unter anderem in neuen Vor-
gaben und Gesetzen. Nehmen wir als Beispiel den
Datenschutz. Auch wir als Entwickler von Zutritts-
systemen missen diese Richtlinien erfiillen.

Fir die Entwicklung unserer Hard- und Softwares
eruieren wir im Austausch mit unseren Kundinnen
und Kunden aktuelle Sicherheitsanforderungen und
beriicksichtigen sie bei zukiinftigen Entwicklun-
gen. Ein gutes Beispiel dafiir ist der digitale Schlissel

Mehr entdecken auf

okus.swiss

#fokussicherheit

auf dem Smartphone. Ziel war es, eine digitale und
sichere Lésung zu bieten. Das haben wir mit Mobile
Access erreicht, indem wir sowohl den digitalen
Schliissel als auch die Ubertragung verschliisseln.

Was unternimmt dormakaba fiir die
Sicherheit digitaler Zutrittssysteme?
dormakaba greift hier verschieden Strategien auf, da
auch Cyberangriffe unterschiedliche Stellen angrei-
fen. Ein wichtiger Faktor ist dabei der enge Austausch
mit Kunden sowie die Sensibilisierung aller Betei-
ligten. Penetrationstests, Security-Audits, Updates

und Zertifizierungen sind weitere wichtige Faktoren.
Wir sehen Sicherheit nicht als gegebenen Zustand.
Unsere Aufgabe ist es, Sicherheit jeden Tag kri-
tisch zu priifen und wenn notwendig zu verbessern.

Zur Person

Beat Aeschimann ist seit Gber 20 Jahren in der
Sicherheitsindustrie tatig, Sicherheitsberater

flr Zutritts- und Tlrtechnik sowie Mitglied der
Geschéftsleitung der dormakaba Schweiz AG.

Zutrittsverwaltung fiir Liegenschaften

resivo ist ein zukunftsweisendes, cloudba-
siertes Zutrittsmanagementsystem. Es bietet
Verwaltungen sowie Menschen, die Hauser be-
sitzen oder zur Miete wohnen, wesentliche Vor-
teile gegeniiber herkdmmlichen mechanischen
Schliesssystemen. Der Zutritt erfolgt digital mit
Badge, Schlisselanhanger oder Smartphone.
Verlorene oder gestohlene Schlissel bilden
kein Sicherheitsrisiko mehr und Wohnungs-
libergaben werden einfacher und smart. Die
einzigartige Hoheitstrennung des Systems
ermoglicht eine zuverlassige Trennung. Mie-
tende bestimmen so selbst, wer wann Zutritt
zur Wohnung erhélt - auch aus der Ferne. Mit
resivo eroffnet sich eine neue Dimension der
Gebaudenutzung voller Vorteile.
resivo.dormakaba.com

dormakaba Schweiz AG

www.dormakaba.ch
info.ch@dormakaba.com

dormakaba s
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anlagen, Krankenhdusern oder anderen «smarten»

Infrastrukturen sind auf der Suche nach Alter-
nativen zu o6ffentlichen 5G-Netzwerken und erhoffen
sich durch private 5G-Netze eine bessere Abde-
ckung sowie Kontrolle, niedrige Latenzzeiten und
ein hoheres Sicherheitsniveau. Solche Umgebungen
weisen jedoch eine Reihe an Sicherheitsanforderungen
auf, die herkémmliche I'T- und OT-Umgebungen
nicht haben. Allen voran gilt die Offenlegung von
Daten, die tiber das private Funknetz tibertragen

I mmer mehr Betreiber von vernetzten Produktions-

werden, als die grosste Herausforderung, wie eine
Studie von Trend Micro, einem der weltweit fiihren-
den Anbieter von Cybersicherheitslésungen, zeigt.
Dazu wurden 400 Entscheidungstriger fiir Informa-
tionssicherheit aus 400 Unternehmen in den USA,
Deutschland, Grossbritannien und Spanien befragt.

Grosse Erwartungen an die 5G-Security
Weitere relevante Angriffsvektoren sind Software-
Schwachstellen in Betriebssystemen, Konfigurations-
fehler, Schwachstellen in der Netzwerkausristung,
Geriteschwachstellen in Ran- und Core-Netzwer-
ken sowie die Kompromittierung des angeschlosse-
nen Netzwerks. «Private 5G-Netzwerke sind untiber-
sichtlich: Zwei Drittel der Befragten geben an, die
Technologie zukiinftig in irgendeiner Form ein-
setzen zu wollen», sagt Eric Hanselman, Chefana-
lyst bei 451 Research, einem Teil von S&P Glo-

bal Market Intelligence. «Das Modell der geteilten
Verantwortung in der Cloud bedeutet jedoch, dass

ANZEIGE

Unternehmen dabei ihre eigenen Sicherheitsfunk-
tionen aufbauen miissen. Dazu brauchen sie kom-
petente Partner, die sie auf diesem Weg unterstit-
zen. Unternehmen haben grosse Erwartungen an
die 5G-Security. Dabei wird es jedoch vor allem auf

die Qualitit ihrer Partnerschaften ankommen.»

Nur teilweise automatisierte Verbindungen
Eine weitere Herausforderung bei Security-Projek-
ten wird sein, dass nur 23 Prozent der Befragten eine
vollstindige Integration von Private-5G-Security mit
der bestehenden OT-Security erwartet. Nur etwas
mehr als die Hilfte (55 Prozent) rechnet mit teil-
weise automatisierten Verbindungen mit bestehenden
Sicherheitssystemen. Daraus lsst sich ableiten, dass
Unternehmen zwar die Wichtigkeit von 5G-Sicher-
heit erkannt haben, jedoch die Zusammenarbeit unter-
schiedlicher Security-Teams noch nicht vollstindig
definiert haben. Dies lisst eine Silobildung befiirchten.

Umfassendes Technologie-Bewusstsein
Angesichts der Komplexitit solcher Projekte ist es
nicht iiberraschend, dass mehr als die Hilfte (58
Prozent) der Befragten angeben, sie wiirden Risi-
kobewertungen entweder gemeinsam mit Partnern
durchfiihren oder die Aufgabe vollstindig ausla-
gern. 33 Prozent geben an, dartiber hinaus mit einer
dritten Partei zusammenzuarbeiten. Branchenspe-
zifische Expertise in Sachen Security (24 Prozent)
ist das wichtigste Kriterium fir Unternehmen, die
IT-Partner suchen. 19 Prozent geben ausserdem an,

Basic Cyber Security Health Check
Active Directory Security Improvement
Penetration Test

Ganzheitlich

Private 5G-Netze als Schllissel
fuir sichere Kommunikation

Angesichts einer Zunahme von E-Mail-Bedrohungen um Uber 100 Prozent sind immer mehr Unternehmen bereit,
mit externen Partnern zusammenzuarbeiten. Eine Studie zeigt zudem, dass verbesserte
Security- und Datenschutzfunktionen etwa das Hauptmotiv flr den Ausbau privater 5G-Netze darstellen.

mit bereits bestehenden Partnern zusammenarbei-
ten zu wollen. «<Wir sehen das Management von
Sicherheitsrisiken als einen der wichtigsten Treiber
fiir das Geschift. Deswegen wollen wir sicherstel-
len, dass Unternehmen ein umfassendes Bewusst-
sein tber die Technologie erhalten, die hinter

IT, OT und Kommunikationstechnik wie priva-
ten 5G-Netzwerken steht», erklirt Udo Schnei-
der, IoT Security Evangelist bei Trend Micro.

Erstes privates 5G-Netzwerk der Schweiz
Die stiirmsfs ag, eines der modernsten Stahl- und
Metall-Service-Center Europas, hat das erste pri-
vate 5G-Netzwerk in der Schweiz in Betrieb genom-
men. Fiir den Aufbau und Betrieb arbeitete die Firma
unter anderem mit dem Kommunikationsnetzaus-
rister Nokia zusammen. Das Schweizer Unterneh-
men Ditwyler verantwortet die Implementierung der
gesamten technischen Infrastruktur vor Ort — von der
Verkabelung bis hin zur verbauten Antennentech-
nik. Intel unterstitzt diese Entwicklung mit Schlis-
seltechnologien fiir Konnektivitit und IoT-Edge-
Computing, wie es auf der Firmenhomepage heisst.

Smart Manufacturing

Die 5G-Technologie wird den Weg der stiirmsfs in
Richtung Smart Manufacturing ebnen: Uber die-

sen besonders leistungsfihigen Funkstandard sollen
kiinftig alle relevanten Assets der Fertigung mitein-
ander vernetzt werden. Als Software kommt dabei die
Open-Source-Lésung IndustryFusion zum Einsatz.

antg vard

cyber security

Effizient

www.avantguard.io

«IndustryFusion ist von Grund auf als hersteller-
tibergreifende Vernetzungslosung gedacht, die eine
interoperable Verkniipfung von Maschine, Fabrik
und Cloud-Plattformen schafft. Die einfache Imple-
mentierung ist zentraler Bestandteil der Losung und
befihigt Unternehmen jeder Grésse Fertigung &
Produkte intelligent zu digitalisieren und die Vor-
teile einer fortschreitenden Digitalisierung zu nut-
zen», sagt Igor Mikulina, Prisident der IndustryFu-
sion Foundation, die ihren Sitz in St. Gallen hat.

Sichere Datenverarbeitung vor Ort in Echtzeit
Die Vernetzung von Fertigungstechnik, Robotik und
beweglichen Assets im Rahmen von Campus-Mobil-
funknetzen ist eine wichtige Voraussetzung fiir einen
hoéheren Automatisierungsgrad, Produktivititsstei-
gerungen und damit letztlich fiir Industrie 4.0: «Die
Nokia Digital Automation Cloud (DAC) ist eine
industrietaugliche Campuslésung und Plattform fiir
die Digitalisierung. stirmsfs ist damit ein wichtiger
Schritt zur Smart Factory gelungens, erliutert Patrick
Langelaan, Vice President fiir den Enterprise-Markt
in Stideuropa bei Nokia. «Die DAC-Bereitstellung
bietet eine zuverlissige Konnektivitit mit hoher Band-
breite und geringer Latenz fiir Sensoren, Maschi-

nen, Fahrzeuge und andere Gerite. Gleichzeitig wird
sichergestellt, dass alle Daten im Unternehmen ver-
bleiben und vor Ort in Echtzeit verarbeitet werden.»
Dadurch behilt die stiirmsfs ag auch die volle Kon-
trolle tiber sein Produktions-Know-how — ein klarer
Vorteil gerade auch puncto sichere Kommunikation.

.. lhr Schweizer Cyber Security Partner

Red Teaming
Cloud Security Check
Individuelle Projekte

Flexibel
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«Der Ernstfall ist nur eine Frage der Zeit»

Cyberangriffe auf Firmen nehmen zu und gleichzeitig agieren Hacker immer gezielter und professioneller. Die Kooperation zwischen
BearingPoint und Arco IT erhoht die Chancengleichheit fir Unternehmen: Denn dank der kombinierten Fach-, Markt-
sowie Technik-Expertise der beiden Firmen profitiert die Kundschaft auf mehreren Ebenen. «Fokus» wollte mehr erfahren.

Matthias Roeser
Partner BearingPoint

Bertram Dunskus
CEO ArcoIT

Matthias Roeser, Bertram Dunskus,
Cyberangriffe auf Unternehmen und

damit das Thema «Cybersecurity»

sind derzeit in den Medien dusserst

prasent. Berechtigterweise?

Matthias Roeser: Ohne Zweifel. Aktuelle Erhebun-
gen zeigen, dass die Anzahl der Attacken steigt und
das Gefihrdungspotenzial immens hoch ist: Offizi-
elle Zahlen sprechen davon, dass rund 60 Prozent der
Unternehmen von Attacken betroffen sind — wobei
ich die effektive Zahl noch deutlich hoher einschitze.
Zudem stellen wir vermehrt fest, dass der erlittene
Schaden nicht mehr im Unternehmen versteckt wer-
den kann: Dies unter anderem, weil hiufig die Sup-
ply Chain eines Unternehmens betroften ist und die
Attacke dementsprechend weite Kreise zieht. Je nach
Ausgangslage und Tragweite des Vorfalls schalten sich
dann auch die Polizei und Staatsanwaltschaft ein.

Bertram Dunskus: Alle Anbieter von Sicherheitslosun-
gen beobachten, dass die Nachfrage enorm gestiegen
ist. Bei Arco schoss ab 2019 die Nachfrage in die Hohe,
also sogar vor der Covid-Krise, was uns dazu veranlasst
hat, unsere Dienstleistungen sukzessive auszubauen.
Insbesondere die Zunahme von Ransomware-Angrif-
fen stellt einen essenziellen Treiber dieser Entwicklung
dar. Aus diesem Grund ist die Partnerschaft zwischen
uns von der Arco I'T und BearingPoint so wich-

tig: Auf diese Weise konnen wir unsere Kompeten-
zen fir unsere Kundschaft biindeln und einen Service
anbieten, der grosser ist als die Summe seiner Teile.

Bevor wir auf die konkreten Vorziige

dieser Partnerschaft eingehen:

Koénnen Sie uns die potenziellen Folgen
eines Cyberangriffs aufzeigen?

Bertram Dunskus: Wenn wir zunichst nur ein einzel-
nes Unternehmen anschauen, ist es zum Beispiel der
Ausfall von ganzen Geschiftsbereichen, der verhee-
rende Folgen haben kann. Wenn etwa die IT eines
Fertigungsbetriebs angegriffen wird und in der Folge
die Produktions-Gerite stillstehen, entsteht prak-
tisch sofort finanzieller Verlust. Das Bereinigen und
Wiederherstellen der I'T produziert auch erhebliche
Kosten. Wenn wir aber das Unternehmen im Kontext
seiner Geschiftspartner anschauen, offenbart sich ein

zusitzliches, systemisches Problem: Durch die stark
verkniipfte Supply Chain sind auch deren Aktiviti-
ten betroffen. Und die Digitalisierung der Abldufe hat
dazu gefiihrt, dass die Angriffe oft auch Auswirkun-
gen auf die IT-Systeme der Lieferanten und Kunden
haben. Darum kommt schnell ein Schaden zusam-
men, der zehn- oder gar einhundertmal hoher ausfillt
als die Losegeldforderung der Cyberkriminellen.

Matthias Roeser: Wir stellen immer wieder fest, dass
Unternehmen, die ins Visier von Cyberkriminellen
geraten sind, sich niemals hitten vorstellen konnen, wie
weitreichend die Schiden dieser Angriffe sind — fiir sie
selbst, ihre Kundinnen und Kunden sowie ihre Partner-
unternehmen. Insbesondere das Feld der KMU weist in
Sachen Cybersicherheit noch einen hohen Nachholbe-
darf auf. Das ist problematisch, da die Gegenseite heut-
zutage hochprofessionell aufgestellt ist — Cybercrime
ist zum lukrativen Business geworden und funktioniert
wie eine gut gedlte Maschinerie. Dementsprechend
kommen auch kleine und mittelgrosse Unternehmen
nicht um ein professionelles Sicherheits-Set-up herum.

Welche Méglichkeiten haben Unternehmen
denn, um sich gegen Angriffe zu wappnen?
Bertram Dunskus: Ein essenzieller erster Schritt besteht
darin, die eigenen Risiken sachlich und strukturiert
zu beurteilen. Glucklicherweise ist die Awareness
fir Cyber-Risiken in den letzten Jahren angestie-
gen. Wenn es um das Thema «Ransomware» geht,
steht jedes Unternehmen in der Verantwortung, sich
zu schiitzen. Das ist sehr schwierig im Alleingang,
die Zusammenarbeit mit Sicherheits-Dienstleistern
und Versicherungen ist daher sehr zu empfehlen.

Matthias Roeser: Gerade letzter Punkt ist fiir Firmen
aller Branchen und Gréssen sehr spannend: Nicht
nur kann das Abschliessen einer Cyber-Versiche-
rung einen Betrieb vor den grobsten Schiden schit-
zen, sie hilft auch bei der proaktiven Vorbereitung.

Inwiefern helfen die Versicherungen?
Matthias Roeser: In den meisten Fillen fordert der
Versicherer das Einhalten von sicherheitsrelevanten
Mindeststandards ein. Dadurch wird eine Firma quasi
«gezwungen», Liicken in ihrem System zu adressie-
ren. Mittlerweile wurde die Wichtigkeit des Ransom-
ware-Themas auch politisch erkannt: Aktuell ist eine
Parlamentsvorlage hingig, die eine Meldepflicht von
Cyberangriffen umfasst. Das wiirde zu einem besse-
ren Austausch sowie mehr Transparenz fithren, was
eine Grundvoraussetzung darstellt, um der zunehmend
professioneller agierenden Gegenseite Paroli zu bieten.

Wie kann die Partnerschaft von BearingPoint
und Arco IT dazu beitragen, Firmen

gegen Cybercrime zu schiitzen?

Bertram Dunskus: BearingPoint und Arco IT koope-
rieren mit dem Ziel, sowohl die Management-Bera-
tung abzudecken als auch das technische Know-how
und die Security-Services anzubieten — und dadurch
unserer Kundschaft eine «360-Grad-Abdeckung»
ihrer Cybersicherheits-Bediirfnisse zu liefern.

Interview mit Matthias Roeser, Partner BearingPoint AG und Bertram Dunskus, CEO Arco IT GmbH

Matthias Roeser: BearingPoint ist seit jeher der Go-
to-Place fiir Organisationen, wenn es um die stra-
tegische Digitalisierung und damit um die sinnvolle
Auswahl sowie erfolgreiche Implementierung neuer
Tools und Technologien geht. Wir sind uns aber
durchaus bewusst, dass im Rahmen der digitalen
Transformation die Themenvielfalt unserer Kund-
schaft immer grosser wird. Mit Arco I'T haben wir
einen fokussierten Partner gefunden, der optimal
vernetzt ist und qualitativ hochwertige Sicher-
heits-Expertise in ebenso erstklassige Losungen
umwandeln kann. Damit schaffen wir gemeinsam
einen enormen Mehrwert fiir unsere Kundschaft.

Bertram Dunskus: Nebst dem technischen Fach-
wissen konnen wir durch die Bundelung unserer
Kompetenzen auch einen Wandel im strategischen
Denken anregen: Denn zusitzlich zum Schutz vor
Cyberangriffen missen Firmen unbedingt ein Kri-
senmanagement mit der Geschiftsfithrung etab-
lieren. Nur so kénnen sie im Ernstfall die Schiden
minimieren, indem sie zielfithrend mit den Kunden
und Mitarbeitenden, der Presse, Anwilten, Daten-
schutzbeauftragen und der Polizei kommunizieren.

Sie regen also bei den Kundenunternehmen
auch ein kulturelles Umdenken an.

Matthias Roeser: In der Tat. Und dieser Change muss
ganz oben seinen Anfang nehmen: Cyber-Risi-

ken miissen ein Top-Thema im Verwaltungsrat sein,
dieser steht in der Verantwortung. Das Thema ist
auch darum so wichtig, weil sich die Situation fir
Unternehmen nicht entspannen wird, im Gegen-
teil: Sobald Hacker nicht mehr mit Angriffen auf
die Ukraine und Partner beschiftigt sind, verla-
gern sich die Angriffe auf kommerzielle Ziele.

Bertram Dunskus: Darum mussen Unternehmen
ihre Resilienz erhohen — dabei kénnen wir sie
ideal unterstitzen. Unsere Kundschaft schitzt die
Kombination aus Business-Erfahrung und techni-
schen Fihigkeiten, mit der optimierte und kos-
tenglnstige Strategien und Services fiir die Ver-
besserung der Cybersicherheit erhalten.

Wie lauft ein Mandat typischerweise ab?
Bertram Dunskus: Je frither wir von einer Firma
beigezogen werden, desto besser. Idealerweise
beginnen wir mit einem Security-Assessment.
Dabei bewerten wir den Sicherheits-Status des
Kundenbetriebs und helfen, eine Strategie zum
Aufbau geeigneter Schutzmechanismen sowie
konkreter Massnahmen fir den Ernstfall zu defi-
nieren. Wenn die Strategie abgestimmt ist, unter-
stiitzen wir bei der Umsetzung, die in mehre-
ren Phasen, oft iber ein bis drei Jahre, ablauft.

Matthias Roeser: Die I'T-Sicherheit ist heutzu-

tage dermassen wichtig, dass die genannten Punkte
zum Standardumfang unserer Beratung gehéren.
BearingPoints Anspruch besteht darin, Firmen
dabei zu unterstiitzen, sich durch moderne Tech-
nologien neue Potenziale zu erschliessen. Da muss

die Sicherheitsthematik dringend miteinbezogen
werden, deswegen kooperieren wir mit Arco IT.

Welche primare Handlungsempfehlung
haben Sie fiir Geschiéftsfiihrerinnen und
Geschiiftsfiihrer hinsichtlich IT-Sicherheit?
Matthias Roeser: Wenn ich mich auf eine ein-

zige Handlungsempfehlung beschrinken miisste,
wiirde ich sagen: Sprechen Sie mit Ihrer Versiche-
rung uber die Moglichkeit, Cyber-Risiken zu ver-
sichern. Wie gesagt, profitiert man so von einer
moglichen Schadensdeckung und wird vonseiten
Versicherung Inputs erhalten, die wertvoll fiir das
Absichern der eigenen IT-Systeme sein konnen.

Bertram Dunskus: Ich erachte es als enorm wich-

tig, eine systematische Bestandsaufnahme vorzu-
nehmen. Dabei geht es um die Beantwortung von
Fragen wie: Welche Ressourcen hat mein Betrieb?
Wo sind die Liicken? Wer ist im Ernstfall verantwort-
lich? Und kann mein Geschift weiterlaufen, wenn
Teile davon verschliisselt und damit auf Eis gelegt
werden? Diese Bestandsaufnahme zu veranlassen ist
Aufgabe eines jeden Verwaltungsrats, ebenso wie die
Investition in Losungen und Fachberatung zu ermog-
lichen, um bestehende Schwichen zu adressieren.

Uber BearingPoint und Arco IT

BearingPoint ist eine unabhangige Manage-
ment- und Technologieberatung mit europai-
schen Wurzeln und globaler Reichweite. Zu Be-
aringPoints Kunden in Gber 70 Landern gehéren
viele der weltweit flihrenden Unternehmen und
Organisationen. Seit 2022 besteht eine Partner-
schaft mit Arco IT.

Die Arco IT GmbH, mit Sitz in Zirich, unterstitzt
ihre Kunden seit 10 Jahren, eine IT Security
aufzubauen, die auf ihre strategischen Ziele
abgestimmt ist. Dazu liefert sie Security Assess-
ments, CISO Beratung, Awareness Trainings und
24x7 Managed Detection and Response.

Durch die Kombination der Expertise der beiden
Unternehmen kénnen wir die ideale Praventions-
Strategie sowie Massnahmen fiir den Ernstfall
entwickeln.

Weitere Informationen unter
bearingpoint.com und arco-it.ch

BearingPoint.
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Mit zunehmender Digitalisierung erhéht sich auch das Risiko fiir digitale Verbrechen. Das Nationale Zentrum
fUr Cybersicherheit setzt sich flir einen sicheren Cyberspace ein und macht die Bevolkerung

Florian Schiitz, Sie sind Leiter des
Nationalen Zentrums fiir Cybersicherheit.
Was ist das Ziel des NCSCs?

Das Nationale Zentrum fiir Cybersicherheit ist das
Kompetenzzentrum des Bundes fir Cybersicherheit
und damit die erste Anlaufstelle fiir Wirtschaft, Ver-
waltung, Bildungseinrichtungen und Bevélkerung bei
Cyberfragen. Es ist fiir die koordinierte Umsetzung
der Nationalen Strategie zum Schutz der Schweiz
vor Cyberrisiken verantwortlich. Das Hauptziel der
NCS-Strategie und somit des NCSC ist die Erho-
hung der Schweizer Resilienz gegen Cybervorfille.

Weshalb braucht es das NCSC?

Die Cybersicherheit ist ein Thema, dessen Bedeu-
tung in Zukunft weiter zunechmen wird. Der Schutz
vor Cyberrisiken ist eine gemeinsame Verantwortung
von Wirtschaft, Gesellschaft und Staat. Dies bedeu-
tet zunichst, dass alle Akteur:innen fiir ihre eigene
Sicherheit verantwortlich sind. Der Bund muss in
erster Linie Rahmenbedingungen schaffen, damit
sich Unternehmen selbst besser schiitzen konnen.
Um die Bevélkerung, Wirtschaft, Bildungseinrich-
tungen und Verwaltung beim Schutz vor Cyberrisi-
ken zu unterstitzen und die Sicherheit der eigenen
Systeme zu verbessern, hat der Bundesrat 2020 das
Nationale Zentrum fiir Cybersicherheit geschaffen.

Hacker:innen sind nichts Neues.

Was hat sich jedoch in letzter Zeit

beziiglich Cyberattacken geiéndert?
Cyberkriminelle sind sehr innovativ und bringen
immer neue Angriffsszenarien und -vektoren hervor.
Versuchen sie, iber den Faktor Mensch in ein System
zu gelangen, wenden sie hiufig aktuelle Themen und
psychologische Tricks an, um ihre Angriffsversuche
geschickt zu tarnen. Um technische Hirden einfach
iberwinden zu kdnnen, bedienen sich Cyberkriminelle
oft des Darknets. Dort gibt es beispielsweise digitale
Marktplitze, wo Zugangsdaten und Schwachstellen
gehandelt werden. Interessierte Kriminelle konnen
gegen entsprechendes finanzielles Entgelt Werk-
zeuge zur Ausnutzung dieser Sicherheitsliicken kaufen.
Das NCSC berichtet wochentlich in seinen Ruckbli-
cken auf der Website tiber neue Angriffsmethoden.

mithilfe der aktuellen SUPER-Kampagne auf die Gefahren im Internet aufmerksam.
Florian Schitz, Delegierter des Bundes flir Cybersicherheit, im Gesprach mit «Fokus».

Interview Vanessa Bulliard Bild KEYSTONE-SDA/Gaétan Bally

In der Medienmitteilung vom 5. September
erklidren Sie, dass Cyberangriffe per E-Mail
oder Messenger-Dienste zunehmen. Weshalb
sind diese beliebte Ziele von Hacker:innen?
Die meisten Nutzer:innen von elektronischen Geri-
ten erhalten jeden Tag viele Nachrichten — egal ob via
E-Mail oder Messenger-Dienste. Jede dieser Mittei-
lungen sollte mit Sorgfalt gelesen und gepriift werden.
Im Alltag wird dieses vorsichtige Verhalten aber oft
durch fehlende Kenntnis, hohe Arbeitsbelastung oder
Sorgen im Privatleben eingeschrinkt. Dies wissen
auch Cyberkriminelle und nutzen deshalb den Nach-
richteneingang als Angriffsvektor im Massengeschift.
Denn selbst wenn nur ein kleiner Prozentsatz der
Nutzer:innen auf die betriigerische Masche herein-
fillt, lohnt sich das Geschift fiir Cyberkriminelle.

Sie schreiben auf Ilhrer Webseite, dass ein
falscher Klick grossen Schaden verursachen
kann. Was genau sind die Folgen?

Je nach Angriffsart sind die Folgen unterschiedlich. In
den meisten Fillen werden Daten gestohlen, oder es
entsteht ein finanzieller Schaden. Beispielsweise kann
durch einen falschen Klick eine Schadsoftware auf
dem Computer installiert und die Daten verschliis-
selt werden. So kann man danach erpresst werden.
Oder es kann sein, dass ein teures Abo abgeschlossen
wird, aus dem man nur mithsam wieder herausfindet.

Bei Cyberangriffen denken viele: <Mich
trifft es eh nicht.» Was sagen Sie dazu?

Die Menschen gehen grundsitzlich davon aus, da
sie vermeintlich denken «nicht interessant zu sein».
Oft sind sie sich nicht der Motivation und Mog-
lichkeiten der Gegenseite bewusst und wissen
nicht, was sie aufs Spiel setzen, wenn sie sich falsch
oder bequem verhalten. Gerade mit der aktuel-

len SUPER-Kampagne wollen wir hier Aufklirung
betreiben und die Nutzer:innen sensibilisieren.

Welche Massnahmen sollten
Einzelpersonen treffen, um sich gegen
Cyberattacken zu schiitzen?

Es gibt fiinf zentrale Schritte, welche auf der Web-
seite S-U-P-E-R.ch beschrieben werden:

) Der Schutz vor Cyberrisiken ist
eine gemeinsame Verantwortung
von Wirtschaft, Gesellschaft und Staat.

+ Sichern Sie Thre Daten regelmissig
auf mindestens zwei Medien;

* Updaten Sie Thr System, Ihre Programme und

Apps regelmissig mit der neusten Version;

+ Priifen Sie bei Ihrem Gerit, ob es gegen Schad-
software geschiitzt ist (Antivirus, Firewall usw.);

+ Einloggen Loggen Sie sich nur mit starken Pass-
wortern ein. Jedes Mal ein anderes verwenden;

* Reduzieren Sie Betrugsrisiken im digitalen Raum
mit einer gesunden Portion Misstrauen. Wahren Sie
Privatsphire und Datenschutz auch online. Erhalten
Sie eine Nachricht, denken Sie, bevor Sie klicken.

Was sollten Unternehmen tun?

Cybersicherheit ist Chefsache! Es muss auf Geschifts-
leitungsebene thematisiert werden und ein Risiko-
management beziiglich Cybervorfillen muss in jedem
Unternehmen etabliert sein. Die Finanzierung der
wichtigsten Massnahmen muss festgelegt und deren
Umsetzung geregelt werden. Die damit verbunde-
nen Investitionen scheinen gross, aber es muss nicht
alles auf einmal gemacht werden. Priorisieren Sie!
Eine Aufgabe, die die erste Prioritit haben sollte,

ist auf jeden Fall das Up-to-date-Halten der Sys-
teme. Die meisten erfolgreichen, fiir Firmen ver-
heerende Ransomware-Angriffe nutzen bekannte
Schwachstellen aus — fir die es Patches gibt.

Wie machen Sie die Bevélkerung auf
potenzielle Cyberrisiken aufmerksam?

Einer unserer wichtigsten Kanile ist die NCSC-Web-
seite. Auf dieser veroffentlichen wir Warnungen,
Handlungsanleitungen und Checklisten fiir Cyberbe-
drohungen. Auch kann dem NCSC dort ein Cybervor-
fall oder eine Schwachstelle tiber ein Meldeformular
gemeldet werden und man kann auf Wunsch Hilfestel-
lungen zur Bewiltigung erhalten. Neben unserer Web-
seite informieren wir regelmissig auf Social Media.

Zudem startete am 5. September bereits zum zweiten
Mal eine nationale Sensibilisierungskampagne zum
Thema Cybersicherheit. Diese bis zum 16. Oktober
dauernde Kampagne wird vom Nationalen Zentrum
fiir Cybersicherheit und der Schweizerische Krimi-
nalprivention (SKP) gemeinsam mit den kantona-
len und stiddtischen Polizeikorps durchgefihrt.

Wie genau ist die Kampagne aufgebaut?
Das zentrale Element der Kampagne ist die Website
8§-U-P-E-R.ch. In diesem Jahr wird auf den Buch-

staben «R wie Reduzieren» eingegangen. Der Fokus

«© Cybersicherheit
sollte im Innovations-
prozess schon friih
mitgedacht werden.

liegt dabei auf dem Risiko des Nachrichteneingangs.
Es wird auf die Themen Phishing sowie die damit ver-
bundenen verschiedenen Betrugsformen eingegan-
gen. Ein Betrugsquiz und unterhaltsame Geschichten
der Websters runden das Angebot auf der Webseite
ab. Neben der Webseite wird auf den verschiede-

nen Social-Media-Kanilen oder auf Plakaten mit-
tels Kernbotschaften auf die Thematik hingewiesen.

Die Kampagne erfolgt in Zusammenarbeit
mit der Schweizerischen Kriminalpravention.
Welche Vorteile ergeben sich daraus?

Eine wichtige gemeinsame Aufgabe der Schwei-
zerischen Kriminalprivention und des Nationalen
Zentrums fiir Cybersicherheit ist die Sensibilisierung
und Aufklirung der Bevolkerung tiber Gefahren und
Risiken im Internet sowie das Aufzeigen der damit
einhergehenden Priventionsmoglichkeiten. Das Ziel
ist die Vermittlung grundlegender Kenntnisse, mit
denen sich Nutzer.innen von Computern und Smart-
phones in Eigenverantwortung vor Internetkriminalitit
schiitzen konnen. Um dieses Ziel moglichst efizient
und ressourcenschonend erreichen zu konnen, sind das
NCSC und die SKP eine prizise definierte Koopera-
tion fir die gemeinsamen SUPER-Sensibilisierungs-
kampagnen eingegangen. Mit dieser Zusammenarbeit
werden Fachwissen erweitert, Krifte gebtindelt und die
potenzielle Reichweite der Kampagnen maximiert.

Eine Kampagne allein wird die
Cyberkriminalitéit nicht aufhalten

kdnnen. Was braucht es noch?

Mit der Digitalisierung und dem gesellschaftlichen
Wandel werden sich auch die Bedrohungen verin-
dern. Aber die Cyberkriminalitit wird immer aktu-
ell bleiben. Daher ist es wichtig, dass das Problem
immer wieder thematisiert wird, sich alle bewusst
werden, dass sie mit ihrem Verhalten viel zur Cyber-
sicherheit beitragen und entsprechende Massnah-
men ergreifen kénnen. Aber nicht nur der Mensch
ist hier gefragt, sondern auch die Entwickler:innen
neuer Produkte. Cybersicherheit sollte im Inno-
vationsprozess schon frith mitgedacht werden.
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Informationssicherheit hat
eine zentrale juristische Komponente

Die Digitalisierung und die steigende Anzahl an Cyberattacken auf Unternehmen und Behorden werfen neue rechtliche Fragen auf.
«Fokus» sprach mit zwei Experten von Walder Wyss lber die juristischen Aspekte von Cybersecurity.

Interview mit Jirg Schneider und David Vasella, Rechtsanwalte und Partner bei Walder Wyss

David Vasella
Dr. iur., Rechtsanwalt
Partner

Jiirg Schneider
Dr. iur., Rechtsanwalt
Partner

Jiirg Schneider, David Vasella, die

Anzahl an Cyberattacken nimmt zu.

Welche Griinde und welche Folgen hat

das, auch aus rechtlicher Sicht?

Dawid Vasella: Es trifft zu, dass mehr Vorfille gesche-
hen und dass sich Unternehmen und Behérden gene-
rell vermehrt mit dem Thema I'T-Security auseinander-
setzen. Das hat auch damit zu tun, dass Cyberattacken
vermehrt mediale Aufmerksamkeit erfahren. Grund-
sitzlich ist die steigende Anzahl der Angriffe auf
eine wachsende Gruppe an Personen zurtickzufiith-
ren, die Cyberangriffe und besonders Ransomangriffe
als Industrie betreiben. Es wird sehr professionell
und arbeitsteilig gehandelt. Das erhoht die Effektivi-
tit und die Gefahr. Gleichzeitig wird die I'T-Infra-
struktur von Unternehmen immer komplexer und ist
fur die jeweiligen Firmen oft kaum mehr beherrsch-
bar. Und als dritter Faktor kommt die Digitalisierung
hinzu: Wir produzieren immer mehr Daten und sind
immer stirker von digitalen Prozessen abhingig. Alle
diese Aspekte sorgen in Kombination dafiir, dass sich
Cybercrime mehr lohnt. Der Gesetzgeber reagiert
auf diese Entwicklung mit zunehmender Regulie-
rung: So wird etwa das Datenschutzrecht verschirft,
oder es werden kritische Infrastrukturen geregelt.

Welche Folgen hat diese

Entwicklung fiir KMU?

Dawid Vasella: Dort riickt die Frage in den Fokus, wer
eigentlich die Verantwortung fiir die IT-Sicherheit
einer Organisation trigt. Aus juristischer Sicht ist es
zuerst der Verwaltungsrat. Dieser haftet fiir das Nicht-
einhalten von Sicherheitsbestimmungen, sofern er die
entsprechenden Aufgaben nicht delegiert oder nicht
beaufsichtigt. Betrachtet man das Thema im rechtlichen
Kontext, missen also Fragen des Risk Managements
gekldrt werden, und es miissen Strukturen geschaffen
werden, die Risiken entdecken und méglichst minimie-
ren. Zu diesem Zweck benétigt auch der Verwaltungs-
rat eine Minimalkompetenz hinsichtlich Cybersicher-
heit. Er muss Fragen adressieren kénnen, wie etwa:
Welche Assets miissen wir prioritir schiitzen? Welche
Personen oder Stellen sind dafiir zustindig? Und was
geschieht im Falle eines Angriffs? Das ist enorm wich-
tig, weil Behorden im Fall eines Breachs nachfragen,
welche Massnahmen zum Schutz der Daten und Infra-
strukturen ergriffen wurden. Wer keine valable Antwort
auf diese Frage bereithilt, kommt in Erklirungsnot.

Wie verhindert man bei Walder Wyss, dass
ein solcher Fall fiir die Kundschaft eintritt?
Jiirg Schneider: Es sind zwei wesentliche Bereiche, in
denen wir hierzu titig werden. Zum einen unterstiit-
zen wir Unternehmen proaktiv dabei, sich auf poten-
zielle sicherheitsrelevante Vorfille vorzubereiten. Zum
Beispiel verfassen wir entsprechende Policies und
definieren Richtlinien und Handlungsanweisungen
bei Sicherheitsvorfillen. Zum anderen werden wir
beigezogen, wenn eine Attacke bereits stattgefunden
hat und dies im Unternehmen oder innerhalb einer
Firmengruppe Ramifikationen haben kénnte. In der-
artigen Fillen decken wir die juristische Seite ab. Da
geht es unter anderem um Informationspflichten.
Zudem setzen wir unseren Fokus gemeinsam mit dem
Kundenunternehmen auf die Frage, wie man solchen
Ereignissen kiinftig vorbeugen kann. Natirlich: Im
idealen Szenario werden wir priventiv hinzugezogen.
Glicklicherweise stellen wir dies bei Walder Wyss
auch vermehrt fest, was unter anderem auch auf das
revidierte Datenschutzrecht zurtickzufiithren ist. Denn
dieses ahndet das Nichteinhalten von Sicherheits-
bestimmungen nicht nur zivilrechtlich, sondern kann
potenziell auch strafrechtliche Konsequenzen zur Folge
haben. Darum hat sich auch bei den KMU mittler-
weile die Awareness beziiglich Cybersecurity erhoht.

Welche Branchen sind lhres

Erachtens besonders gefihrdet?

Dawvid Vasella: Das Gefihrdungspotenzial ist weni-
ger von der Branche als vielmehr von der Grésse
eines Betriebs und von der Position in der Wert-
schopfungskette abhingig. Fir Angreifer interessant
sind zum Beispiel grossere KMU, die tiber relevante
Daten verfigen. Angreifer recherchieren im Vor-
feld einer Attacke minutiés, welche Firmen vul-
nerabel sind und iiber welche finanziellen Mittel
diese verfligen. Schliesslich missen sie zum Bei-
spiel im Falle eines Ransomware-Angriffs das Lose-
geld in einer Hohe ansetzen, die fiir den erpressten
Betrieb noch tragbar und kommerziell sinnvoll ist.

Ein spannendes Stichwort: Sollte man
bei einem Ransomware-Angriff das
Losegeld bezahlen oder nicht?

Dawvid Vasella: Wir raten nicht dazu, Losegeld

zu bezahlen, aber letztlich muss das jedes Unter-
nehmen fiir sich selbst entscheiden. Natiirlich
wire es aus ethischer und strategischer Sicht bes-
ser, Losegeldforderungen zurtickzuweisen. Doch
es ist nachvollziehbar, wenn Firmen in einer Not-
lage mit dem Gedanken spielen, dies zu tun, um
ihre Operationalitit rasch wiederherzustellen.

) Das Gefahrdungspotenzial ist weniger
von der Branche als vielmehr von der Grosse
eines Betriebs und von der Position

in der Wertschopfungskette abhangig.

Immer mehr Versicherungsanbieter bringen
Cyber-Versicherungen auf den Markt.

Als wie sinnvoll erachten Sie diese?

Jiirg Schneider: Eine solche Versicherung kann ein gutes
Hilfsmittel fiir Firmen darstellen. Man sollte priifen,
welche Aspekte und Vorkommnisse tatsichlich abge-
deckt werden, um die passenden Versicherungslésungen
fiir das eigene Unternehmen zu wihlen. Manche Leis-
tungen werden vielleicht bereits von bestehenden Ver-
sicherungen abgedeckt. Manchmal wird der Abschluss
einer solchen Versicherung auch vorausgesetzt, etwa
von Zulieferern von grosseren Unternehmen.

Sie haben das Thema «Datenschutz»

bereits angesprochen. Im niachsten

Jahr tritt hierzulande das neue
Datenschutzgesetz in Kraft. Welche

Folgen hat dies fiir Unternehmen?

Jiiirg Schneider: Mit dem neuen Datenschutzgesetz zieht
die Schweiz mit Europa gleich. Dort trat bereits im

Jahr 2018 mit der DSGVO (Datenschutzgrundver-
ordnung der EU) eine Verordnung in Kraft, die den
besseren Schutz von Personendaten bezweckt. Schwei-
zer Unternehmen, die bereits DSGVO-konform sind,
missen angesichts der neuen Schweizer Gesetzgebung
nur wenige Anpassungen vornehmen. Viele KMU haben
sich aber noch nicht damit auseinandergesetzt. Gerade
fiir Unternehmen, die in européischen Lindern agieren,
ist es wichtig, beiden Gesetzgebungen nachzukommen.
Es bleibt nun noch genau ein Jahr, bis das neue Daten-
schutzgesetz der Schweiz in Kraft tritt. Da es eine gewisse
Zeit sowie einiges an Aufwand bedeuten kann, diesbe-
ziiglich Compliance zu gewihrleisten, sollten sich Unter-
nehmen spitestens jetzt an die Umsetzung machen.

Dawvid Vasella: Fir die meisten Unternehmen bringt
die Gesetzinderung Anpassungen mit sich. Darum
muss man sich kiimmern. Grund zur Panik besteht
aber nicht. Die Umsetzung sollte mit einem gewis-
sen Pragmatismus erfolgen. Wir gehen auch nicht
davon aus, dass man hohe strafrechtliche Bussen
aussprechen wird — zumindest nicht in Bagatell-
fillen. Darum: Keine Panik ist angezeigt, aber man
muss sich jetzt mit dem Ganzen beschiftigen.

Uber Walder Wyss

Wachstum und Nahe sind die zentralen Erfolgs-
faktoren der Walder Wyss AG. Die Kanzlei
wurde im Jahr 1972 in Zirich gegrindet und
wachst seither kontinuierlich. Heute unterhalt
Walder Wyss zusatzliche Standorte in Genf,
Basel, Bern, Lausanne und Lugano und be-
schaftigt rund 250 Anwaltinnen und Anwilte.
Die Expertinnen und Experten des Unterneh-
mens arbeiten standortiibergreifend, sprechen
verschiedene Sprachen und betreuen nationale
und internationale Kunden in allen Sprachre-
gionen der Schweiz.

Weitere Informationen finden Sie unter
www.walderwyss.com

walderwyss rechtsanwalte
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E-Mails vor unbefugtem
Zugriff schiitzen

Im Zeitalter der digitalen Kommunikation versenden Unternehmen taglich Dutzende,

wenn nicht gar Hunderte von E-Mails. Und obschon viele Firmen sensible Daten und

Inhalte auf dem digitalen Postweg versenden, schitzen sie ihre Sendungen kaum bis gar nicht.
Dabei ware das nicht nur dusserst wichtig - sondern auch einfach umsetzbar.

Interview mit Stefan Klein, Griinder und Managing Director von SEPPmail

Stefan Klein, Cybercrime und damit das
Bediirfnis nach Cybersecurity nehmen
zu. Fiir viele Firmen ist noch immer das
Thema «E-Mail» eine Achillesferse.

Das ist leider korrekt, der Anstieg von Hackerangrif-
fen lisst sich nicht von der Hand weisen. Dabei spielt
die E-Mail-Sicherheit eine zentrale Rolle — und das
nicht erst seit gestern. Die Idee, E-Mails mit sensib-
len Inhalten ohne grossen Aufwand zu verschlisseln,
hatte ich schon vor 25 Jahren. Wihrend meiner Stu-
dienzeit erbrachte ich fiir Anwaltskanzleien verschie-
dene IT-Dienstleistungen. Da diese auch Mandantin-
nen und Mandanten im Ausland betreuten, sollte der
E-Mailverkehr verschliisselt werden. Das Vorgehen
war dazumal aber noch sehr komplex und umstindlich,
weswegen ich damals gemeinsam mit einem Bekannten
entschied, diese Sicherheitsdienstleistung zu optimieren
und alle notwendigen Services aus einer Hand anzu-
bieten. Dieser Grundsatz bildet noch immer den Kern
von SEPPmail. Die Technologie ist in der Zwischen-
zeit natiirlich deutlich raffinierter geworden: So ermég-
lichen wir etwa nicht mehr «nur» die Verschliisselungen
von E-Mails, sondern bieten unter anderem auch das
Signieren von Nachrichten an. Seit Neustem ermog-
lichen wir Nachrichtensicherheit und -Compliance
auch tber unsere Cloudlésung. An unserem urspring-
lichen Grundsatz hat sich hingegen nichts verindert:
Damals wie heute unterstiitzen wir unsere Kund-
schaft dabei, ihre Nachrichten vor unbefugten Dritten
zu schiitzen. Und wie aktuelle Statistiken beziiglich
Cybercrime zeigen, ist das wichtiger als je zuvor.

Welche Unternehmen und Branchen
profitieren besonders von einer
verschliisselten E-Mailkorrespondenz?

In einer zunehmend digitalisierten Gesellschaft und
Wirtschaftswelt profitieren natiirlich Firmen aller
Branchen und Gréssen davon. Dementsprechend
bedienen wir eine Kundschaft, die sich quer Gber simt-
liche Branchen erstreckt. Ein grosser Teil der Unter-
nehmen, die unsere Dienstleistungen in Anspruch
nehmen, ist in der Gesundheitsbranche angesiedelt.
Der sogenannte HIN-Mailgateway ist dort tiberall
anzutreffen. Mittlerweile haben wir uns aber auch im
Finanz- und Bankenbereich stark etabliert — zu unse-
rem Kundenstamm gehéren grosse Player, darunter

) Die Erkenntnis, dass sich
auch KMUs vor Angriffen aus
dem Netz schiitzen miissen,
setzt sich immer mehr durch.

) Der Anstieg von
Hackerangriffen
lasst sich nicht von
der Hand weisen.

verschiedene Kantonalbanken. Auch kantonale Amter
und Behorden haben erkannt, wie zentral das Thema
«E-Mail-Sicherheit» ist und ziehen uns dafiir bei.

Es ist noch nicht lange her, da herrschte
unter vielen Schweizer KMU die Ansicht,
dass Cybersecurity ein Themai ist, dass

nur «die Grossen» betrifft. Wie sieht das

in Sachen E-Mail-Verschliisselung aus?

Die Erkenntnis, dass sich auch kleine und mittelgrosse
Unternehmen vor Angriffen aus dem Netz schiit-

zen miissen, setzt sich immer mehr durch. Auf das
Argument «eine E-Mail-Verschliisselung brauchen
wir nicht», entgegne ich dann jeweils, dass man doch
einfach mal einen Blick in den «Gesendet-Ordner»
des eigenen Office-Mailaccounts werfen sollte.

Sind da tatsichlich keinerlei Nachrichten

drin, die man vor unbefugter Ein-
sicht schiitzen mochte? Wahr-
scheinlich nicht. Diese Argu-
mentation ist flir die meisten
Leute gut nachzuvollziehen.

Wie kénnen
Unternehmen am
besten vorgehen,
um lhre E-Mail-
Korrespondenz
sicherer zu gestalten
- wie sieht ein
Mandatsablauf mit
SEPPmail aus?

Wir arbeiten schweizweit
mit mehr als 100 Part-
nerbetrieben, die unsere
Lésungen und Technologien

fir Firmenkunden implementieren. Diese fithren die
Unternechmen durch den Beratungsprozess, eruieren
ihre Bedirfnisse sowie Méglichkeiten und fithren das
Onboarding durch. Wir erbringen ab diesem Zeit-
punkt den technischen Support. Darauf legen wir
enormen Wert, schliesslich haben wir den Anspruch,
unserer Kundschaft immer schnell und unkompliziert
zur Seite zu stehen, wenn es zu einem Vorfall kommt.

Um die Sicherheit im E-Mail-Verkehr zu
gewadbhrleisten, miissen Sie technologisch
immer am Puls der Zeit bleiben. Wie
schwierig ist das, angesichts des

aktuellen Fachkriaftemangels?

Wir befinden uns in der gliicklichen Lage, dass wir uns
auf eine langjihrige und dusserst treue Belegschaft ver-
lassen konnen. Unsere Fluktuationsrate ist niedrig und
wir geben uns grosste Mihe, den Bediirfnissen unserer
Mitarbeitenden nachzukommen. Ein Schliisselelement
ist die Chance zur Weiterentwicklung: Wer sich her-
vortun und Verantwortung iibernechmen méchte, erhalt
bei uns die Gelegenheit dazu. Fiir unsere neuen Cloud-
services konnten wir gliicklicherweise ein ganzes Team
iibernehmen, das in diesem Bereich absolut versiert ist.
Insbesondere der in der Cloud mitangebotene Anti-

spam- und Antimalwaredienst ist daher sehr gut.

#FOKUSSICHERHEIT [

Wie werden E-Mails

eigentlich verschliisselt?

SEPPmail bietet verschiedene innovative
Ansatze, um die Sicherheit der digitalen
Kommunikation zu gewahrleisten. Ein Kern-
element stellt dabei die sogenannte «asymme-
trische» Verschlisselung dar. Damit wird ein
Verschlisselungsverfahren beschrieben, bei
dem nicht ein einziger Schlissel, sondern ein
Schlisselpaar zum Einsatz kommt, bestehend
aus einem offentlichen sowie einem privaten
Schlissel. Dadurch wird die Sicherheit erhoht
und - das richtige Schliisselmanagement
vorausgesetzt - die Handhabung der Lésung
vereinfacht.

GINA-Verschliisselung

Dieses patentierte Verfahren ermoglicht die
verschliisselte Ubermittlung von E-Mails an
Empfanger, die keine Verschlisselungssoft-
ware einsetzen und keinen Schlissel besitzen.
GINA verschlisselt nach den neusten und
sicheren Public-Key-Standards und bendtigt
keine Softwareinstallation - weder beim Sen-
der noch beim Empfénger.

Domain-Verschliisselung

Hierbei handelt es sich um eine nutzertrans-
parente, asymmetrische und automatische
Verschlisselung von SEPPmail Gateway zu
SEPPmail Gateway. Auf diese Weise lasst sich
der gesamte E-Mail-Verkehr zwischen zwei
Unternehmen und Geschéftsstellen ohne
Zutun der Absender und Empfanger sichern.
Dieses «E-Mail-VPN» benutzen heute schon
deutlich mehr als 10000 Doménen in der
DACH-Region.

OPENPGP-Verschliisselung

Bei OpenPGP handelt es sich um ein asym-
metrisches Verschlisselungsverfahren fir
ein- und ausgehende E-Mails, basierend auf
den Normen RFC 4880 und RFC 3156. Dabei
werden die 6ffentlichen Schlissel zentral auf
das Gateway geladen, woraufhin die Ver-
schllsselung transparent und automatisch im
Hintergrund erfolgt - ohne Zutun der User.

S/MIME-Verschliisselung

Dieses asymmetrische Verschliisselungs-/
Signaturverfahren flr ein- und ausgehende
E-Mails beruht auf Norm RFC 5751. Sie basiert
auf personlichen S/MIME-Zertifikaten, deren
Vertraulichkeit und Integritét von 6ffentlichen
Stellen, den sogenannten Certification Autho-
rities (CAs), bestatigt werden.

TLS-Verschliisselung

Im Gegensatz zu den vorgangig beschriebe-
nen Verschlisselungsverfahren handelt es
sich bei der TLS-Verschlisselung nicht um
eine inhaltliche, sondern «lediglich» um eine
Transportverschlisselung. Diese endet am
nachsten angesprochenen E-Mail-Server, der
nicht zwingend der finale E-Mail-Server des
Empfangers sein muss. Vor diesem Hinter-
grund kann auf Basis des TLS-Verfahrens keine
durchgéangige Verschliisselung bis zum Ziel-
server garantiert werden.

Uber SEPPmail

Das Unternehmen setzt sich dafiir ein, dass
via E-Mail Gbermittelte Inhalte sowie die
Identitat der jeweiligen Absender zuver-
lassig geschiitzt werden - ohne technische
und administrative Hirden fir Sender oder
Empfanger. Der Schlissel dazu liegt in den
wegweisenden Secure-E-Mail-Gateway-Losun-
gen zur Verschlisselung von E-Mail-Nachrich-
ten sowie zur Authentifizierung der Absender.
Diese werden von unzahligen Firmen und
Institutionen genutzt, darunter Unternehmen
aus Branchen wie Industrie, Forschung und
Entwicklung, Medizin, Energie, Finanz- und
Versicherungswesen, 6ffentliche Verwaltung,
Pharma und Recht.

Weitere Informationen unter
www.seppmail.com

8% SEPPMAIL
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«Es lohnt sich nicht, sich in Sicherheit zu wahnen»

KMUs werden vermehrt Opfer von Erpressungen durch Cyberkriminelle. Dabei reichen bereits einfache Massnahmen aus,
um sich davor zu schitzen und auch bei einem erfolgreichen Angriff mit minimalen Schaden aus der Situation hervorzukommen.
Marcel Zumbihl, CISO der Schweizerischen Post, spricht Uber die Gefahren und wie die «<Swiss Cyber Defence DNA» KMUs unterstltzt.

Marcel Zumbiihl
CISO
Schweizerische Post

Herr Marcel Zumbiihl, die Cybergefahren sind
so sichtbar wie noch nie. Stellen sie auch fiir
KMUs bereits ein alltdgliches Risiko dar?
Mit der zunehmenden Digitalisierung kleiner und
mittlerer Unternehmen riicken diese nattirlich
genauso ins Zentrum der Aufmerksamkeit. Krimi-
nelle gehen den Weg des geringsten Widerstands.
Wenn sie vermuten, dass ein KIMU schlecht geschiitzt
ist, werden sie einen Angriffsversuch unterneh-

men. Da die meisten Firmen in der Schweiz KIMUs
sind, sind die meisten Attacken gegen sie gerichtet.
Das heisst, ein KIMU muss tiber eine robuste Cyber-
security verfigen, um nicht zum Ziel zu werden.

Welche Branchen stehen der

erheblichsten Bedrohung gegeniiber?

Es handelt sich um ein organisiertes Verbrechen. Pro-
fessionell und geplant unternehmen die Kriminellen
Fischztige durch verschiedene Branchen hindurch. Unter
Druck stehende Sektoren liegen vielleicht im Mittel-
punkt solcher Angriffe, weil sie tendenziell undeutli-
cher reagieren kénnen. Zum Beispiel war die Gesund-
heitsbranche wihrend der Coronakrise stark belastet.
Die Cyberkriminellen sehen sich den Markt genau an.

Welche Ziele stecken hinter
den Cyberattacken?
Diese konnen bei den verschiedenen Gruppen unter-

schiedlich sein. Bei der grossen Mehrheit handelt

es sich aber um ein monetires Interesse. Ein oft
gesehenes Muster ist, dass sie eindringen, die
Daten verschlisseln und das Unternehmen erpres-
sen. Ein weiteres Vorgehen ist der Datendiebstahl,
um auf dem Schwarzmarkt Geld zu verdienen.

Wo liegen die gefihrlichsten Stolperfallen,
in der Technologie oder heim Menschen?
An beiden Orten bestehen Gefahren. Mensch und
Maschine miissen zusammenspielen, um Angriffsfli-
chen zu minimieren. Technologie stellt einen poten-
ziellen Einstieg dar, beispielsweise durch Uberlas-
tungsangriffe wie Denial of Service. Menschen sind
genauso ein Einfallstor, wenn sie tiber Phishingmails
dazu verleitet werden, einen Link zu einem Schad-
code anzuklicken. Bei der Post setzen wir auf drei
Achsen: Mensch, Maschine und Geschiift. Deswe-
gen verfolgen wir in der Zusammenarbeit eine parti-
zipative Sicherheit, um die Kette von der Kundschaft
zum Unternehmen und den Lieferanten zu schiitzen.

Mit den Ressourcen der KMUs ist es schwierig,
von einer Fachperson Risikoanalysen durch-
und Massnahmen einfiihren zu lassen. Was
sind die Empfehlungen in einem solchen Fall?
Der Massnahmenkatalog der «Swiss Cyber Defence
DNA» zeigt, dass man mit einfachen Mitteln ein

gutes Mass an Sicherheit erreichen kann. Nicht in
jedem Fall muss eine eigene Sicherheitsabteilung
aufgebaut werden. Die Initiative fithrt auf, wel-

che lokalen Partner zur Seite stehen konnen.

Sie sprechen den Leitfaden der «Swiss Cyber
Defence DNA» an. Was beinhaltet dieser?

Die Massnahmen zielen sowohl auf den Menschen als
auch auf die Maschine ab. Im Bereich des Menschen
gibt es grundsitzliche Fragen zu klidren wie: Wer hat
welche Zugriffe? Wie sind die Mitarbeitenden geschult?

Wie sieht die Reaktion auf einen Angriff mit allfalli-
ger Erpressung aus? Wo kann man sich Hilfe holen?
Die Empfehlung hierbei ist, niemals auf eine Erpres-
sung einzugehen oder mit Kriminellen zu verhan-
deln, sondern direkt auf die Beh6rden zuzugehen.

Maschinenseitig gilt, ein gutes Back-up anzulegen
sowie einen Antivirenschutz einzurichten. Die wohl
einfachste Massnahme ist, immer mit den Aktualisie-
rungen mitzugehen und Soft- und Hardware inklusive
Handy auf dem neuesten Stand zu halten. Zusitzlich
kann man tber einen Partner eine Sicherheitsiiber-
wachung einrichten, sodass man bei einem Vor-

fall rechtzeitig alarmiert wird und reagieren kann.

Es lohnt sich aber niemals, sich in Sicherheit zu wihnen.
Es ist erschreckend, wie viele Unternehmen es trifft.
Wenn man gut vorbereitet ist, kann man solche Angriffe
jedoch tiberstehen. Beispiele aus dem letzten Jahr zeigen,
dass man durch transparente Dialoge mit der Beleg-
schaft, Kundschaft und der Offentlichkeit mit einer

besseren Reputation aus der Situation kommen kann.
Weshalb hat sich die Schweizerische Post der

Tragerschaft der Initiative angeschlossen?

Wir standen schon zuvor in losem Austausch mit der
«Swiss Cyber Defence DNA». Sie passt zur Art und

) Esist erschre-
ckend, wie viele Un-
ternehmen es trifft.

Weise, wie wir tiber Sicherheit denken. Denn Sicher-
heit ist ein kontinuierlicher Prozess, den man am besten
mit einem partizipativen Approach umsetzt. Das ist
genau der Weg, den wir insgesamt fiir eine hohe Cyber-
security in der Schweiz gehen miissen. Zu diesem Ziel
mochten wir auch unsere Expertise weitervermitteln, um
jene zu unterstiitzen, die sich dem Thema annehmen.

Weitere Informationen sind unter zmuschutz.ch
auf Englisch, Deutsch, Franzésisch und Italienisch
ohne Angabe von Firmendaten einsehbar.
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Marcel Zumbihl ist Chief Information Security
Officer der Schweizerischen Post mit rund
65000 Mitarbeitenden. Er ist Mitglied der Ge-
schaftsleitung Informatik der Post und Verwal-
tungsrat von Hacknowledge SA, ein Tochter-
unternehmen der Post, das managed Security
Operations anbietet.

Neben seiner Arbeit ist er Dozent an der ETHZ
und der HSLU und Co-Prasident von Informa-
tion Security Society Switzerland (1SSS). ISSS
ist der fihrende Fachverband in der Schweiz
fir ICT-Sicherheit, welchem heute mehr als
1100 Security Professionals und an Security
Interessierte aus Wirtschaft, Verwaltung und
Wissenschaft angehoren.
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revolution!

Next generation of bankable
institutional-grade financial solutions

Narwhal

Invented by pioneers,
developed for foresighted investors

«Decentralized Finance — done right!» ist das Erfolgscredo von Narwhal, dem aufstrebendem Schweizer Unternehmen aus dem Zuger Crypto-Valley. Wo sich viele bis heute
entweder nur auf traditionelles Finanzwissen abgestltzt oder es gar komplett ausser Acht gelassen haben, verfolgt das innovative Start-up einen kontraren und weltweit
neuartigen Ansatz. Narwhal schlagt die Briicke zwischen der heutigen und der postmodernen Finanzwelt — und hat dazu eine «state of the art»-Infrastruktur aufgebaut. Das erste
Mal in der Finanzgeschichte tUberhaupt erhalten qualifizierte Investoren somit Zugang zum vielversprechenden DeFi-Universum. Aktuell stehen 4 DeFi-Produkte in der Pipeline,
die Produktverantwortlichen sind, vom Mathematiker und Programmierer Gber den Finanzanalysten hin zum Investmentspezialisten, allesamt Koryphaen. Ende 2022, so das Ziel,
ist die erste DeFi-Losung von Narwhal bankféhig. narwhal.ch
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Stufen zur Sicherheitskultur

Die Sicherheit gilt als essenzieller Wertebestandteil einer demokratischen Gesellschaft. So mdéchte man
politisch, militarisch, dkonomisch, sozial, rechtlich und technisch ein moglichst hohes Sicherheitsniveau erlangen.
Immer wichtiger wird da auch die Unternehmenssicherheit, die sich sogar zertifizieren lasst.

rundsitzlich kann jedes Individuum
G und rational handelnde Wesen selbst

bestimmen, wie es sich verhilt. Doch die
Gesellschaft, Arbeitgeber und der Umwelt geben
Rahmenbedingungen, Anforderungen und Nor-
men vor, an denen man sich orientieren sollte,
um Sanktionen zu vermeiden. Sicherheitskultur
bedeutet, die Sicherheit in das tigliche Handeln
Aller aktiv einzubinden, vollumfinglich zu gewihr-
leisten sowie dauerhaft aufrechtzuerhalten.

Nachhaltige Sicherheitskultur

Die Verantwortung fir eine nachhaltige und etab-
lierte Sicherheitskultur ist eine zentrale Aufgabe des
Managements. Sie muss jedoch vor allem von den
Beschiftigten selbst gelebt werden. Diverse Sicher-
heitsanforderungen wie etwa die Einfiihrung einer
Verpflichtung zum Sichtbartragen von Ausweisen, der
Beachtung von Zutrittsbeschrinkungen oder der Ein-
haltung von Besucherregelungen iiben immer auch
einen gewissen Anpassungsdruck auf die Unterneh-
menskultur aus. Ein wesentlicher Wertebestandteil
einer Unternehmenspolitik sollte daher die Ableh-
nung unternehmensschidigenden Verhaltens sein, was
wiederum auch in die Sicherheitskultur tbergeht.

Safety Culture Ladder (SCL)

In diesem Jahr hat Swissgrid das erste Safety
Culture Ladder (SCL) Zertifizierungsaudit
erfolgreich bestanden. Als nationale Netz-
gesellschaft hat die Gewihrleistung der

Sicherheit von Menschen, Anlagen und
Umwelt bei Swissgrid hochste Prioritit, wie

) Die Verant-
wortung fur
Sicherheits-
kultur ist eine
zentrale Auf-
gabe des Ma-
nagements.

ANZEIGE

) Um den hohen Anspriichen heute
und in Zukunft gerecht zu werden,
braucht es eine Sicherheitskultur,
die von allen gelebt wird.

Arbeitssicherheit und Gesundheit im Unter-
nehmen, und: inwiefern sich dies im Bewusst-
sein und Verhalten der Beteiligten widerspiegelt.

es auf der Firmenhomepage heisst. Um den hohen
Ansprichen heute und in Zukunft gerecht zu wer-
den, braucht es eine Sicherheitskultur, die von allen
gelebt wird. Mit der Einfithrung der Safety Culture
Methode (SCL) und dem erfolgreich absolvierten
Zertifizierungsaudit hat Swissgrid mit dem ausgestell-
ten Zertifikat einen wichtigen Meilenstein erreicht.

Menschen statt Dokumente

Wihrend des mehrtigigen Audits standen die Men-
schen und ihr Sicherheitsverhalten im Mittelpunkt.
Die Auditoren verschafften sich im Dialog mit Fith-
rungskriften und Mitarbeitenden aus allen Organisa-
tionsbereichen sowie Dienstleistern ein Bild von davon,
wie Sicherheit bei Swissgrid gelebt wird. Das Beson-
dere am Audit: Die Auditoren verzichteten konsequent
darauf, Dokumente zu priifen und legten den Fokus auf
die tatsichliche Umsetzung in die Praxis — erkldrt und
geschildert in den Worten der interviewten Personen.

Fiinf Stufen zum Zertifikat

Im Mirz 2022 fand erstmals ein Zertifizie-
rungsaudit nach der SCL-Methodik statt. Dabei
wurde die Sicherheitskultur anhand eines fiinf-
stufigen Reifegradmodells durch eine unabhin-
gige Priifstelle beurteilt und bewertet. Im Zen-
trum stand die Frage nach der Prioritit von

Sicherheits-
regulationen

— I\lehr entdecken auf

Ein kontinuierlicher Prozess

Die angestrebte Stufe 3, welche den Fokus auf vorhan-
dene Sicherheitsregeln und deren Einhaltung legt, wurde
von der Zertifizierungsstelle im Mai bestitigt. Dieses
Ergebnis motiviert Swissgrid, im Bereich Sicherheit noch
mehr Fahrt aufzunehmen. Sowohl Mitarbeitende als
auch Dienstleister sollen das Thema Sicherheit zukiinftig
noch proaktiver angehen, mit dem gemeinsamen Ziel, die
Arbeit jeder einzelnen Person tagtiglich noch sicherer zu
gestalten. Sicherheit ist ein kontinuierlicher Prozess. Eine
Sicherheitskultur muss entsprechend systematisch und
nachhaltig weiterentwickelt werden. Dazu wird Swiss-
grid die Empfehlungen der Audit-Gesellschaft priifen
und entsprechende Massnahmen einleiten. Der Fort-
schritt der Weiterentwicklung wird in den néchsten zwei
Jahren mit einem Re-Zertifizierungsaudit Gberpriift.

Einbezug von Dienstleistern

Mit einem integralen Sicherheitsansatz bezieht Swiss-
grid Mitarbeitende und Dienstleister bei der Ent-
wicklung der Sicherheitskultur mit ein, um so das
Sicherheitsbewusstsein bei allen zu stirken. Die
Dienstleister spielen eine wichtige Rolle, denn nur in
enger Zusammenarbeit ist eine sichere und zuverlds-
sige Stromversorgung moglich. Swissgrid fordert seit
Januar 2022 im Rahmen von neuen Beschaffungen
die Einfihrung der SCL bei denjenigen Dienstleis-
tern ein, bei deren Titigkeiten im Auftrag von Swiss-
grid die Arbeitssicherheit eine zentrale Rolle spielt.
Dies leistet einen wichtigen Beitrag fiir die Forde-
rung eines gemeinsamen Sicherheitsverstindnisses.

Safety Culture Ladder

Die Safety Culture Ladder (SCL) basiert auf ei-
nem flinfstufigen Reifegradmodell und ist eine
zertifizierungsfahige Methode zur Weiterent-
wicklung der Sicherheitskultur von Organisa-
tionen unterschiedlichster Branchen, in denen
die korperliche Sicherheit (Arbeitssicherheit
und Gesundheitsschutz) erhéhten Risiken
ausgesetzt ist. Der Fokus der SCL liegt auf der
gelebten Arbeitssicherheit mit dem Ziel, das
Sicherheitsbewusstsein aller Fiihrungskrafte,
Mitarbeitenden und Vertragspartner (Dienst-
leister) fortlaufend zu férdern. Obwohl die SCL
in erster Linie fur die Weiterentwicklung der
Arbeitssicherheit konzipiert wurde, lasst sich
das Grundprinzip in allen sicherheitsrelevanten
Bereichen anwenden. Die Weiterentwicklung
der Sicherheitskultur erfolgt entlang der finf
Stufen: Je ausgepragter die Sicherheitskultur
einer Organisation, umso hoher die Stufe.

Mehr Infos: safetycultureladder.com/de
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Kann die Schweiz in der globalen Cybersicherheit

eine Fuilhrungsrolle iibernehmen?

Neutralitat, politische Stabilitat und Rechtssicherheit - all dies garantiert die Schweiz. Das IT-Unternehmen
ELCA mit Sitz in Lausanne und Niederlassungen in Genf, Zlrich, Bern und Basel ist Uberzeugt:
Die Schweiz erflllt alle Voraussetzungen, um sich als globales Zentrum flr Cybersicherheit zu behaupten.

icht nur fiir ihre Kiseproduktion oder Uhren-
N industrie geniesst die Schweiz weltweit einen

hervorragenden Ruf, sondern auch als Wirt-
schaftsplatz fiir sichere, serise und zuverlissige Geld-
und Versicherungsgeschifte. Im Allgemeinen steht das
Land in puncto Sicherheit an der Weltspitze. Vermé-
genswerte aus aller Welt befinden sich in der Schweiz.
Das Vertrauen in das hiesige Rechtssystem und dessen
stabile Wirtschaft ist gross. Und wie sieht es in Bezug
auf die globale Cybersicherheit aus? ELCA Informatik,
Schweizer IT-Unternehmen mit Sitz in Lausanne und
mit tiber 50 Jahren Erfahrung, macht sich fir mehr
Cybersicherheit in der Schweiz stark. Die Tochterge-
sellschaft ELCA Security fokussiert sich auf Cyberse-
curity und ist iberzeugt: Helvetia kann eine Fihrungs-
rolle in der globalen Cybersicherheit ibernehmen.

Schweiz: der perfekte Standort

Die Welt ist im Griff des digitalen Wandels. Diese
Transformation birgt Gefahren, wobei die Schweiz
einen sicheren Hafen darstellt und ihre politische
Stabilitit sich auch in der digitalen Transformation

als Vorteil erweist. Das Label «Swiss Made» gilt bei
Sicherheitslésungen als Garant. Das dem Schwei-
zer Standort entgegengebrachte Vertrauen ist nicht
selten grosser als jenes in die amerikanischen oder
anderen europiischen Mirkte. Alles spricht dafiir,
diese Vorteile auch beim Aufbau und der Stir-
kung des Marktes fiir Cybersicherheit zu nutzen.

Kostenpunkt

Was Beratungsleistungen und Dienstleistungskosten
betrifft, ist die Schweiz teurer als die meisten anderen
Linder. Allerdings machen die Qualitit und die Unab-
hingigkeit der Schweizer Dienste den Unterschied aus.
Dieses Gut ist schwer zu finden. Fiir Unternehmen

ist das Stdrken der eigenen Cybersicherheit heute von

grosster Dringlichkeit. Und ausserdem eine wichtige
und lohnende Investition in die Zukunft. Das Aus-
blenden von Bediirfnissen in Bezug auf Cybersicher-
heit kommt Unternehmen bei erfolgreichen Angrif-
fen deutlich teurer. Pravention und stetige Kontrollen
schaffen Sicherheit und gewihrleisten diese langfristig.

Genf als zukiinftige Haupstadt

fiir Cybersecurity

Bereits Microsoft-Vorsitzender Brad Smith identifizierte
das Potenzial der Schweiz. Seit einigen Jahren setzt er
sich fiir eine «Digitale Genfer Konvention» ein. Diese
soll dazu dienen, das Zusammenleben im digitalen Raum
zu regulieren. Zudem griindete Smith das «CyberPeace
Institute» im Jahre 2019. Die Genfer Organisation setzt

() Cybersicherheit ist eine wichtige und
lohnende Investition in die Zukunft.

sich fiir die Rechte und Sicherheit der Menschen in der
digitalen Welt ein. Dabei arbeitet sie gemeinsam mit
Unternechmen weltweit — ELCA Informatik AG mit
eingeschlossen sowie mit deren Expert:innen. Die Tat-
sache, dass alle wichtigen UNO-Organisationen sowie

unzihlige Nichtregierungsorganisationen ihren Sitz in
Genf haben, spricht ebenfalls fiir den Standort Schweiz.

Die Schweizer Losung Senthorus

Mit der Grindung des Joint Venture «Senthorus»

mit Sitz in Genf stellt ELCA Security sicher, dass die
zusammengefithrten Kompetenzen und Dienste den
weltweiten Vergleich nicht zu scheuen brauchen. Hier-
bei arbeitet ELCA mit dem fithrenden Anbieter fiir
Cyberabwehr BlueVoyant zusammen. Qualitit und
Fachkompetenz, erginzt durch international erprobte
und moderne Cyberlésungen. Ziel ist es, hiesigen
Unternehmen ein massgeschneidertes Angebot zu bie-
ten und so von den Vorteilen des Schweizer Standortes
zu profitieren. In Anbetracht der steigenden Anzahl
an Cyberattacken ist dies ein wichtiges Angebot fiir
Unternehmen und den Wirtschaftsplatz Schweiz.

«Wir wollen Schweizer Unternehmen gegen Cyberattacken schiitzen»

ELCA ist ein etablierter IT-Anbieter in der Schweiz. Fabrice Guye, Strategieleiter bei ELCA Security und General Manager
von Senthorus, erklart die Bedeutung von Nahe und Unabhangigkeit bei Cybersicherheit im Gesprach mit «Fokus».

Fabrice Guye
Strategieleiter
ELCA Security,

General Manager
von Senthorus

Fabrice Guye, ELCA Security hat
Cybersicherheit in der Schweiz zum Ziel.
Was bedeutet es fiir Unternehmen, die
eigene Cybersecurity zu stirken?

Die Stirkung der Cybersicherheit bedeutet, das
Risiko von Cyberattacken zu reduzieren. Unter-
nehmen miissen sich schitzen. Schiitzenswert sind
nicht nur monetire Giter, sondern auch die Repu-
tation der Firma. Zudem kann geistiges Eigen-
tum von Mitarbeitenden ebenfalls gefihrdet sein.
Die Zeiten, in denen der Kauf einer marktfithren-
den Sicherheitslésung ausreichte, sind vorbei.

Welche grundlegenden
Cybersicherheitsmassnahmen

sollten Unternehmen treffen?

Zunichst missen sich Firmen ihrer eigenen Risi-
ken bewusst sein, um den Fokus auf den richtigen
Bereich zu legen. Nur so lassen sich Entscheidun-
gen, wie und wo investiert werden soll, treffen. Des
Weiteren mussen Unternehmen ihre Infrastruktur
und Vermogenswerte kennen. Dazu braucht es ein
Up-to-value-Asset-Management, eine Zweifaktor-
authentifizierung sowie eine Datenverschlisselung.
Selbstverstindlich hilft es, Mitarbeitende beziiglich
Cybersicherheit zu sensibilisieren und zu schulen.

Was ist das Ziel von Hacker:innen bei
einem Cyberangriff auf Firmen?

Oftmals ist Geld das Ziel. Einerseits erreichen sie
dies entweder direkt mit einer Losegeldforderung,

nachdem sie einen Teil oder die gesamte digitale
Umgebung eines Unternehmens kontrollieren oder
Daten gestohlen haben. Andererseits entwenden
Hacker:innen teilweise Informationen fiir den spite-
ren Gebrauch. Es gibt auch Fille, bei denen Cyber-
kriminelle Menschenleben angreifen, indem sie Daten
der Mitarbeitenden fiir den direkten Angriff benut-
zen. Vor einigen Jahren drangen Hacker:innen sogar
in Krankenhiuser ein. Als Folge davon starben Men-
schen. Zum Gliick sind solche Fille jedoch selten.

Welches ist die grosste

Schwachstelle von Firmen?

Die tibliche Antwort wire: der Mensch. Doch
kommt es auch auf die Grosse und den Tiétigkeits-
bereich eines Unternehmens an. Selbstverstind-

lich sind Menschen und mangelndes Sicherheitsbe-
wusstsein ein Teil der Gleichung. Jedoch spielen viele
andere Faktoren mit hinein, wie beispielsweise blindes
Vertrauen in Dienste von Drittanbietern und unge-
sicherter Datenaustausch. Auch ein Risiko ist, die
eigenen Schwachstellen nicht zu kennen und nicht
zu wissen, was uiberhaupt geschiitzt werden muss.

ELCA griindete vor Kurzem das Joint Venture
Senthorus mit dem Cyberabwehrunternehmen
BlueVoyant. Weshalb wurde diese
Partnerschaft eingegangen?

Die Idee von Senthorus ist, beste Technologie in

der Schweiz zu betreiben und sich auf die loka-

len IT-Kompetenzen und hiesigen Bediirfnisse

zu stiitzen. Deshalb wihlten wir eine Kooperation
mit BlueVoyant, die fiir ihr Management und Ser-
vice weltweit bekannt ist. Das ergidnzt unsere Fach-
kompetenzen und Know-how mit weiteren moder-
nen Technologien, Verfahren und Erfahrungen.

Was bedeutet die Partnerschaft

fiir ELCA Security?

Die Zusammenarbeit erméglicht das Abdecken des
gesamten Spektrums von Kundenbediirfnissen. Wir
verfligen bereits tiber Beratungsdienstleistungen und
etablierte Losungen wie Strategie, Zugangsverwaltung,
Management von trustID sowie eine eigene eID und
MFA-Lésung. Senthorus vervollstindigt das Angebot

mit einem kontrollierten Sicherheitsserviceangebot.

Weshalb wurde Senthorus gegriindet?

Wir wollen Schweizer Unternehmen gegen Cyberatta-
cken schiitzen. Senthorus bietet internationalen sowie
lokalen Unternehmen moderne Technologie, garan-
tierte Kontrolle tber die eigenen Daten, einen Schwei-
zer Standort sowie ein breites Serviceangebot. Wir
decken die Bereiche Antizipation, Schutz und Vertei-
digung sowie auch Sanierung ab und stellen dabei die
gesamte Kompetenz der ELCA-Gruppe zur Verfiigung.

Das neue Security Operations Center (SOC)
befindet sich in der Schweiz. Inwiefern
profitieren Unternehmen von der Ndhe?
Zwei SOCs sind in der Schweiz stationiert. Das
erste ist bereits in Betrieb, das zweite befindet sich

) Ein Risiko ist es, die eigenen
Schwachstellen nicht zu kennen.

im Bau und wird noch vor Ende des Jahres betriebs-
bereit sein. Die Vorteile des Standorts sind vielfiltig:
Zunichst einmal ist die Schweiz an sich eine Garan-
tie. Zudem ist die Moglichkeit, unsere Anlagen zu
besuchen oder direkten Kundenkontakt zu haben,
entscheidend. Deshalb ist es fiir uns selbstverstind-
lich, unserer Schweizer Kundschaft nahe zu sein.

Weshalb ist es von Vorteil, wenn Daten von
Unternehmen in der Schweiz bleiben und
nicht international gehandelt werden?

Die Schweiz bringt Souverinitit und Sicherheit mit
sich. Jedoch ist neben dem Speicherort vor allem das
Dateneigentum elementar. Transparenz ist hier von
grosser Bedeutung. Senthorus garantiert Unternehmen
einen vollstindigen Uberblick iiber die Aktivititen und
dass sie jederzeit Eigenttimer:in ihrer Daten bleiben.

ELCA bzw. ELCA Security ist ein
privates Unternehmen. Welche Rolle
spielt Unabhingigkeit hierbei?
Unabhingigkeit ist im Beratungsgeschift essen-
ziell. Dies garantiert, dass unsere Leistun-

gen und Titigkeiten immer die beste Losung fir
die Unternehmen sowie Kund:innen liefern.

‘Weitere Informationen:

www.elcasecurity.ch

Text & Interview Vanessa Bulliard

MELCASecurity
aSenthorus
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«Eine Panzertiire ist nutzlos,

#FOKUSSICHERHEIT [

B wenn man gleichzeitig das Fenster offenlasst»

Eine lickenlose IT-Sicherheit zu gewahrleisten und im Schadensfall schnell und korrekt zu reagieren, liegt flr viele Unternehmen ausserhalb

Thomas Kurth
CEO Basevision AG

Thomas Kurth, welches sind die dringlichsten
Sicherheitsbedenken Ihrer Kundschaft?
Eigentlich kann man festhalten, dass diejenigen Firmen,
die aktiv mit Fragen und Bedenken auf uns zukommen,
bereits einen wichtigen Schritt in Richtung I'T-Sicher-
heit gemacht haben: Sie sind sich nidmlich der poten-
ziellen Gefahr bewusst und wollen handeln. Leider ist
diese wichtige Awareness noch lingst nicht in allen
Unternehmen verankert. Wir verfiigen hierzulande uber
zahllose Betriebe, die in ihren Branchen und Sekto-

ren fiihrend sind und weltweit beachtete Innovatio-

nen hervorbringen. Doch viele dieser Firmen haben es
verpasst, neben ihrem Kerngeschift auch den Bereich
IT-Sicherheit zu stirken. Immerhin: Die Anzahl der
Unternehmen, die sich der potenziellen Gefahr aus

dem Netz bewusst sind, steigt langsam, aber sicher an.

Welches Angriffsszenario ist derzeit

das realistischste oder hiaufigste?

Aktuell sind die Ransomware-Angriffe in aller Munde.
Bei dieser Art von Angriffen werden Teile oder sogar
das gesamte I'T-System verschliisselt. Dadurch sind
Unternechmen nicht mehr in der Lage, ihrer Arbeit
nachzugehen. Kommt es zu einem solchen Vorfall,
sind die meisten Unternehmen fir eine lingere Zeit
teilweise oder komplett unfihig, ihrer Geschaftstitig-
keit nachzugehen. Schnell werden die daraus ent-
stehenden Umsatzeinbussen in Kombination mit
hohen Fixausgaben, wie Lohnzahlungen, zu einem
echten Liquidititsproblem. Wir sprechen hier oft
von gewaltigen Schadenssummen, die gerade fiir
KMU rasch existenzgefihrdend werden konnen.

Wie kann man das verhindern

und wer ist dafiir zustandig?

Die meisten Unternechmen beschiftigen IT-Mitarbei-
tende, die eigentlich wissten, dass etwas zu tun wire.
Und manchen ist auch klar, was man unternehmen
misste. Haufig werden diese Mitarbeitenden aber der-
massen vom Tagesgeschift vereinnahmt, dass ihnen
die Zeit und die Ressourcen fehlen, um sich sicher-
heitskritischen Fragen zu widmen. Dies zeigt, dass
IT-Sicherheit eigentlich in den Aufgabenbereich

der Geschiftsleitung gehort. Sie muss die benétig-
ten Ressourcen bereitstellen sowie die notwendigen
Massnahmen delegieren. Ganz wichtig: Es gentigt
nicht, einfach ein Sicherheitsprodukt zu erwerben
und dann das Gefiihl zu haben, man sei damit bes-
ser geschutzt. Es braucht vielmehr ein tiefgreifendes
Bewusstsein dafiir, dass die Kombination von Techno-
logie, Prozessen und Personal eingespielt sein muss.

Und wie schafft und scharft man

ein solches Bewusstsein?

Dies erreicht man nur ber breite Kampagnen auf allen
Ebenen — von den Kunden zu den Mitarbeitenden bis
hin zur Geschiftsleitung. Ich finde, das NCSC und
Florian Schiitz leisten hier einen extrem wertvollen
Beitrag. Sobald man ein grundlegendes Bewusstsein

der eigenen Moglichkeiten. Aus diesem Grund unterstltzt Basevision seine Kundschaft nicht nur mit praxistauglichen technischen Tools - sondern
steht ihnen auch bei der Formulierung einer nachhaltigen Security-Strategie inklusive der Prozesse und Ausbildung zur Seite. Das zahlt sich aus.

o leaze lee  |5E. [388. I32E. |es.

erreicht hat, miissen Unternehmen ihr Personal aus-
und weiterbilden und ihm klarmachen, warum ein
sicherheitskonformes Verhalten essenziell ist. «Weiter-
bilden» bedeutet in diesem Zusammenhang nicht, dass
man die Belegschaft im Rahmen eines einzelnen Semi-
nars mit dem Thema konfrontiert, sondern dass man
sich regelmissig damit beschiftigt. Nur so kultiviert
man das notwendige Verstindnis sowie Know-how und
kann gleichzeitig dem Fachkriftemangel entgegenwir-
ken. Aus diesem Grund haben wir in unserem Unter-
nehmen die Basevision Academy ins Leben gerufen.

Worum handelt es sich dabei?

Nach der Griindung der Basevision AG im Jahre 2015
war es fiir uns zentral, Talente zu finden, um gentigend
Ressourcen fiir grosse Kundenprojekte aufbieten zu
konnen. Doch das stellte sich aufgrund der digita-

len Transformation als schwieriger heraus als gedacht:
Technologien dndern sich stindig und jede Branche
weist einen wachsenden Bedarf am IT-Fachpersonal
auf. Kontinuierliche Anpassung und stetiges Lernen
werden darum zu Schlisselfaktoren fiir Erfolg. Um
die besten Mitarbeitenden zu finden und in unserem
Betrieb zu entwickeln, griindeten wir 2016 die Base-
vision Academy. Dadurch haben im Jahr 2021 unsere
35 Mitarbeitenden gemeinsam rund 4300 Stunden

in Aus- und Weiterbildung investiert. Jedes Unter-
nehmen sollte seine Leute auf dem neusten Stand
halten. Dabei geht es nicht nur um das Verstindnis
fr Technologie, sondern auch um das Wissen rund
um tbergeordnete Prozesse und Zustindigkeiten. Sie
bilden die Basis fur eine ganzheitliche Strategie.

Wie hilft die Basevision AG ihrer
Kundschaft dabei, die zahlreichen
Sicherheitsherausforderungen anzugehen?
Wir beginnen immer mit der Erstellung einer Road-
map. Diese schaftt die notwendigen Vorausset-
zungen, um eine ebenso effektive wie nachhaltige
Sicherheitsstrategie zu entwickeln, die wirklich zum
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Unternehmen passt. Die Roadmap basiert auf einer
eingehenden Risikoanalyse: Welche Firmen-Assets
muss man prioritir schiitzen? Welche Ressourcen
stehen dem Unternehmen zur Verfigung? Diese und
weitere Fragen stehen im Fokus. Bei der konkreten
Umsetzung fangen wir meist mit dem Basisschutz
an. Anschliessend definieren wir gemeinsam mit

der Kundschaft die nichsten Schritte, Teilziele und
Meilensteine. Dadurch lassen sich die notwendigen
Ressourcen absehen und einplanen. Die Welt verin-
dert sich schnell und auf Technologie trifft das sogar
doppelt zu. Darum gehen wir das Thema «Sicherheit»
Schritt fiir Schritt an und machen es so tiberschaubar.

Auf welche technischen Tools

setzen Sie dabei?

Viele Unternehmen fithren in spezifischen Bereichen
das passende Tool ein. Dieser «Best of Breed»-Ansatz
ist aber nicht immer sinnvoll. Der Einsatz von vielen
verschiedenen Top-Tools kann zu Datensilos fiihren
und so neue Herausforderungen schaffen. Die Techno-
logien missen vielmehr aufeinander abgestimmt sein.
Darum setzen wir auf die Microsoft-Technologien. Der
Techgigant bietet ganzheitliche Lésungen, welche die
ganze Angriffskette (Eintrittspunkte, Endpunkte, Iden-
tititen, Clouds und IOT) abdecken. Unsere Roadmaps
basieren auf integrierten Losungen, die ihr Poten-

zial entfalten, wenn sie gemeinsam eingesetzt werden.
Oder um es anders auszudriicken: Es niitzt nichts,

eine Panzertire zu installieren, wenn man gleich-
zeitig die Fenster offenlisst. Und neben dem Schutz
vor Angriffen, miissen wir auch Massnahmen und
Prozesse definieren, die nach einer erfolgten Attacke
greifen, um den Schaden méglichst gering zu halten.

Das Ganze hort sich nach einer

enormen Herausforderung an.

Darum achten wir darauf, fiir jeden Kundenbetrieb eine
individuelle Strategie zu entwickeln, welche die jewei-
ligen Priorititen in der Roadmap festhilt. Dadurch

wird alles tiberschaubarer. Und mit den Microsoft

Defender Suiten verfiigen wir tiber ein ideales Produkt,
welches zu einem guten Preis eine breite Abdeckung
ermoglicht. Wir sind damit in der Lage, auf unsere
vordefinierten Drehbiicher zuriickzugreifen und diese
auf die Bedtirfnisse der Kunden und deren Prozesse

zu adaptieren. So entsteht eine Gesamtlosung «aus
einem Guss», die flexibel anpass- und erweiterbar ist.

Wie kann aber der Schutz langfristig
gewibhrleistet werden, wenn die
Bedrohungsszenarien zunehmen?

Wie initial angetont sind Produkte nur ein Baustein
der Sicherheitsstrategie. Die Prozesse sowie das Per-
sonal sind genauso wichtig und werden leider oft ver-
gessen, da diese auf den schénen Produktflyern der
Hersteller fehlen und schlecht fir ein Budget quanti-
fizierbar gemacht werden konnen. Ideal ist es, wenn
man sicherheitsrelevantes Wissen aufbauen kann und
im eigenen Betrieb Leute beschiftigt, die dieser Auf-
gabe nachkommen. Das dirfte fiir die meisten Unter-
nehmen aber schwierig umsetzbar sein, da man fiir eine
24/7-Abdeckung mindestens fiinf Leute benotigt, die
nicht fiir andere Projekte eingesetzt werden sollten.

Das ist finanziell kaum tragbar.

Korrekt. Darum kann die Auslagerung an ein externes
SOC (Security Operation Center) eine ideale Alter-
native darstellen. Dadurch wird die interne IT ent-
lastet und kann sich auf die Kernaufgaben konzent-
rieren. Wir bieten diese Dienstleistung von unserem
Schweizer Standort aus an und belassen die Daten
in der Infrastruktur der Kunden. Unser SOC ist ein
zentrales Organisationsteam, das rund um die Uhr
Sicherheitsvorfille iberwacht, untersucht und ent-
sprechend auf diese reagiert. Dadurch unterstiitzen
wir Unternehmen kontinuierlich dabei, ihre Vermo-
genswerte, Daten und Geschiftssysteme zu schiitzen.

Welche weiteren Sicherheitsthemen sehen
Sie kiinftig auf Firmen zukommen?

Wir stellen einen Wandel von I'T-Security fest:
Frither war alles netzwerkbasiert. Heute wird ver-
mehrt mit Cloud-Applikationen gearbeitet, was

die Frage aufwirft, wie man in diesem neuen Set-
ting einen durchgehenden Schutz aufbauen

kann. Und auch das aufkommende «Internet der
Dinge» wird uns vor viele neue Fragen stellen.

Uber die Basevision AG

Das Basevision-Team macht die IT-Arbeitsplatze
von Unternehmen fit fir die Herausforderun-
gen von heute und morgen, indem sie modern,
flexibel und sicher gestaltet werden. Seit 2015
vertraut die Kundschaft auf die Kompetenzen
der Basevision-Fachleute als Berater:innen,
Integrator:innen und Coaches auf dem Weg zu
modernen und sicheren IT-Arbeitsplatzen.

Weitere Informationen unter

VISION

SECURE & MODERN ENDPOINT MANAGEMENT
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Reto Amsler
Griinder Alsec Cyber
Security Consulting AG

Markus Lenzin
Griinder Alsec Cyber
Security Consulting AG

Reto Amsler, Markus Lenzin,

was versteht man genau unter

«Kritischen Infrastrukturen»?

Reto Amsler: In der Schweiz sind diese durch das Bun-
desamt fiir Bevolkerungsschutz genau definiert. Ver-
einfacht gesagt, handelt es sich bei Kritischen Infra-
strukturen um Organisationen und Unternehmen
verschiedener Sektoren, die zum Wohl der hiesigen
Industrie oder der gesamten Schweizer Bevélkerung
agieren. Konkret kann es sich dabei um Energiever-
sorgungsunternehmen aller Art und Grésse handeln,
welche Strom produzieren und diesen tiber die Netze
bis an die Haushalte verteilen. Aber auch Spitiler
gehoren zu den Kritischen Infrastrukturen. Sie sind
im Gegensatz zu anderen Unternehmen mit zusitz-
lichen Angriffsformen aus dem Cyberraum konfron-
tiert, zu denen auch Angriffe von staatlichen Akteu-
ren zihlen. Die Ausgangs- und Bedrohungslage ist
also eine grundlegend andere. Dies war unter ande-
rem in den Jahren 2015 und 2016 zu sehen, als erst-
mals durch einen Cyberangriff ein Blackout verursacht
und somit aufgezeigt wurde, dass die Stromversor-
gung einer ganzen Region lahmgelegt werden kann.

Markus Lenzin: Wir sprechen in diesem Zusammen-
hang nicht von IT-, sondern von OT-Infrastruktu-
ren. «OT>» steht dabei als Kiirzel fiir «Operational
Technology», sprich fiir «Betriebstechnologie». Diese
beschreibt die Verwendung von Hard- und Soft-
ware zur Uberwachung und Steuerung von phy-
sischen Prozessen, Geriten und Infrastrukturen.

Das Problem: OT-Infrastrukturen kann man nicht
auf die gleiche Weise schiitzen wie IT-Systeme.

Warum ist das nicht méglich?

Markus Lenzin: Im OT-Bereich sprechen wir von
sogenannten «SCADA-Systemen». Diese dienen der
Uberwachung und Steuerung von technischen Prozes-
sen. Konkret kann es sich dabei um die Steuerung einer
Industrieanlage handeln. Anders als IT-Softwares, die
man alle drei bis finf Jahre generaliiberholt und aus-
wechselt, haben OT-Systeme einen deutlich linge-

ren Lebenszyklus. Wir sprechen schnell mal von zehn
bis 15 Jahren Betriebsdauer. Diese Steuerungsanlagen
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sind oft stark an die jeweiligen Produktionsprozesse
gekoppelt. Sie auszuwechseln, wiirde einen enormen
Aufwand bedeuten und im schlimmsten Fall die Ver-
sorgungssicherheit einschrinken. Darum werden sie
heute oft so belassen und nur rudimentir gepatched.
Natiirlich akkumulieren sich dadurch mit der Zeit
Schwachstellen. Glicklicherweise sind die meisten
OT-Systeme, anders als IT-Systeme, nicht direkt mit
dem Internet verbunden. Doch es gibt andere Mittel
und Wege, wie Cyberangreifer ihren Weg in diese Kri-
tischen Infrastrukturen finden kénnen. Ist ein solcher
Breach erst einmal erfolgt, ist das System oft veraltet
und stellt den Angreifenden nur kleine Hiirden in
den Weg. Wenn wir uns nun die Relevanz von Kri-
tischen Infrastrukturen vor Augen fithren, wird klar,
welch enormes Schadenspotenzial sich hier eréffnet.

Was wird also in diesem

Bereich unternommen?

Markus Lenzin: Der VSE (Verband Schweizeri-
scher Elektrizititsunternechmen) hat eine Branchen-
empfehlung zur OT-Sicherheit in der Strombran-
che herausgegeben. Wir von ALSEC sind primir
in diesem Sektor titig und wissen daher, dass die
Umsetzung dieser Empfehlungen noch vielerorts am
Anfang steht. Das hat auch damit zu tun, dass die
Projekte zum einen sehr aufwendig sind und zum
anderen die notwendigen Fachleute fehlen, um eine
durchgehende Cybersicherheit zu gewihrleisten.

Gibt es denn konkrete regulatorische
Anforderungen im Bereich OT-Security?
Reto Amsler: Aktuell muss man das leider verneinen,
zumindest flir die Schweiz. In Deutschland bei-
spielsweise existieren mit der KRITIS-Rechtsver-
ordnung und dem IT-Sicherheitsgesetz Vorgaben
fir die Betreibenden von Kritischen Infrastrukturen.
Hierzulande gibt es mittlerweile fiir den Energie-
sektor die besagte Branchenempfehlung, welche auf
der Basis von bestehenden Standards, Best Practi-
ces sowie dem aktuellen Stand der Technik beruht,
die letztlich aber nur das ist: eine Empfehlung. Das
ist problematisch, da SCADA-Systeme oft schlis-
selfertig von den Anbietern ibernommen werden.
Die Hauptanforderung von Kundenseite lautet: Das
System muss primir verldsslich funktionieren. Auf
das Thema «Security» legte man hingegen bisher viel
zu wenig Wert, auch vonseiten der Hersteller, da der
Kundendruck in den Ausschreibungen fehlte. Die
Quintessenz lautet dementsprechend: Die Betreiben-
den von Kritischen Infrastrukturen missen kiinf-
tig hohere Anforderungen hinsichtlich Sicherheit
stellen. «Security by Design» wire hier anzustreben.

Gibt es ausreichend Know-how im

Bereich OT-Security, um «Security

by Design» zu etablieren?

Reto Amsler: Auch diese Frage muss man aktuell bedau-
erlicherweise verneinen. Das Grundproblem liegt darin,
dass OT-Security nicht attraktiv scheint im Vergleich
zu anderen Cybersecurity-Disziplinen. So wird zwar

Warum OT-Sicherheit essenziell ist,
damit nicht plotzlich das Licht ausgeht

Wird das IT-System eines Unternehmens gehackt, drohen Produktionsausfalle, finanzielle Verluste sowie Reputationsschaden.
Doch ist ein solcher Angriff auf eine Kritische Infrastruktur wie beispielsweise ein Kraftwerk erfolgreich, konnen
davon weite Teile der Schweiz betroffen sein. Dies zu verhindern, ist die Aufgabe der Alsec Cyber Security Consulting AG.
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an den Fachhochschulen viel Know-how hinsichtlich
Cybersecurity geschaffen, doch diese Expertise konzen-
triert sich vornehmlich auf den IT-Bereich. Indust-
rielle Umgebungen hingegen sind weniger gefragt. Der
Bereich OT- oder SCADA-Security kommt heute
noch viel zu kurz. Das ist eine bedauerliche Entwick-
lung, denn der Bedarf an sicheren OT-Lésungen wird
mit den ganzen Industrie-4.0-Themen noch zunehmen.
Wie bereits angetont, haben die ersten Blackouts in der
Ukraine 2015 und 2016 klargemacht, wie gefihrlich ein
Cyberangriff auf Kritische Infrastrukturen sein kann.

Sind die Schweizer Stromnetze

geschiitzt vor Cyberangriffen?

Markus Lenzin: Jein, weil sie derzeit mehrheitlich noch
vom Internet abgekoppelt funktionieren. Doch es gibt
andere Moglichkeiten, um in diese Systeme zu gelan-
gen. Schadsoftware kann zum Beispiel durch USB-
Sticks eingeschleppt werden. Oder wenn eine Person
in den Ferien ihren Laptop im Internet verwendet und
nach ihrer Rickkehr wieder ans System der Firma
anhingt. Auf diese Weise finden Cyberkriminelle ihren
Weg in die Anlagen von Kritischen Infrastrukturen.
Das lisst sich also meistens auf menschliches Fehlver-
halten sowie fehlende Awareness zurlickfithren. Hinzu
kommt die Tatsache, dass unser Stromnetz mittel- bis
langfristig noch mehr vernetzt sein wird. Smart Grids
und Smart Meters sollen ein «intelligentes Strom-
netz» schaffen, das unter anderem Energieschwan-
kungen ausgleichen kann und so die Versorgungssi-
cherheit erhoht. Durch diese Vernetzung nimmt aber
auch der Gefihrdungsgrad sprunghaft zu. Darum
sollte man mit externen Fachleuten zusammenarbei-
ten und bereits jetzt die notwendigen Schritte einlei-
ten, die zu einer erhohten OT-Sicherheit beitragen.

Wie unterstiitzen Sie bei Alsec Cyber
Security lhre Kundschaft dabei?

Reto Amsler: Es gibt verschiedene Andockstellen, tiber
die wir die Betreibenden von Kritischen Infrastruktu-
ren mit unserer Erfahrung, unserem Fachwissen sowie
unserem Technologieverstindnis unterstiitzen. Eine
essenzielle Aufgabe von uns besteht in der Schaffung
von Awareness, Transparenz sowie klaren Zustindig-
keiten. Denn oft ist im Unternehmen nicht festgelegt,
wer fiir welche Aspekte von OT-Sicherheit verant-
wortlich ist. In den meisten «gewéhnlichen» Firmen
liegt diese Kompetenz beim CISO, doch in Energie-
versorgungsunternehmen sind es meist die Exper-
tinnen und Experten der Energietechnik, die den
technischen Takt vorgeben. Und diesen geht es vor
allem um die Aufrechterhaltung der Versorgungs-
sicherheit. Der CISO hat darauf keinen oder wenig
Einfluss. Solche organisatorischen Stolpersteine ent-
fernen wir, indem wir Assessments durchfithren und
uns so einen Einblick in die Wirkmechanismen des
Unternehmens verschaffen. Basierend auf diesen Lear-
nings erstellen wir gemeinsam mit dem Kunden eine
Strategie mit einem Massnahmenplan, welcher hilft,
Bedrohungen friihzeitig zu erkennen — und entspre-
chende Massnahmen rechtzeitig zu implementieren.
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Markus Lenzin: Nebst diesen priventiven Massnah-
men stehen wir unserer Kundschaft auch zur Seite,
wenn es darum geht, auf Angriffe zu reagieren. Das
Incident Management stellt sicher, dass Attacken
sofort erkannt und schnellstméglich unschédlich
gemacht werden. Ziel dabei ist immer das Aufrecht-
erhalten des sicheren Betriebs einer Kritischen Inf-
rastruktur. Dazu gehoren auch flankierende Mass-
nahmen wie die Netzwerksegmentierung: Auf diese
Weise konnen die Anlagen weiterlaufen, wihrend
man andernorts die Gefihrder unschédlich macht.

Was hat es mit lhrem IT-/OT-

Cyberlabor auf sich?

Reto Amsler: Dieses ist enorm wichtig, um den Akute-
ren der Energiebranche die Relevanz von OT-Sicher-
heit aufzuzeigen. Wir bieten ihnen in Zusammen-
arbeit mit der HSLU ein Praxislabor an, welches

den aktuellen Cyber-Security-Vorgaben der Branche
entspricht und alle aktuellen Technologien umfasst.
Das Labor beinhaltet sechs Unterwerke mit Anbin-
dung an ein zentrales Leitsystem, dem SCADA. Wir
stellen dieses praxisorientierte Labor einem breiten
Publikum fiir praktische Losungen, Integration und
Weiterbildung zur Verfiigung und kénnen es eben-
falls gut an andere Branchen adaptieren. So wird das
relativ abstrakte Thema OT-Security im wahrsten
Sinne des Wortes erfassbar und greifbar. Dieses wich-
tige Fachwissen weiterzugeben, ist eines unserer zen-
tralen Anliegen. Aus diesem Grund bieten wir auch
eigene oder gemeinsam mit dem VSE OT-Security-
Kursreihen fiir technisches Personal und Fiihrungs-
krifte mit einer anschliessenden Zertifizierung an.

Uber die Alsec Cyber Security
Consulting AG

Gegriindet am 1. Mérz 2019 von Markus Lenzin
und Reto Amsler, fokussiert sich die Alsec Cyber
Security Consulting AG auf die Erbringung von
Cyber-Security-Dienstleistungen im Operational
Technology (OT) Umfeld nach hochsten Stan-
dards. Die Kundschaft umfasst Organisationen
und Unternehmen, die Kritische Infrastrukturen
betreiben, deren Sicherheit integral unter den
Aspekten Organisation, Technologie, Prozesse
und Ausbildung betrachtet werden muss.

Weitere Informationen finden Sie unter
www.alsec.ch




EINE PUBLIKATION VON SMART MEDIA

m= 20 WIRTSCHAFTSSPIONAGE

rokus.swiss ([

-

Stellt Wirtschaftsspionage
noch eine ernsthafte Gefahr dar?

«Swiss maden» ist ein Siegel, das schon immer flr gute Qualitat und Status stand. Seit einigen Jahren ist es leider auch
anfallig fir Spion:innen, die mit verschiedenen Mitteln versuchen, Informationen von Unternehmen zu stehlen.
Solche, die online Produkte anbieten, sind davon besonders betroffen, da die Informationen ihrer Produkte auf Servern liegen.
Durch die Zugriffsberechtigung von Mitarbeitenden finden auch Kriminelle eine Tir zu den Daten.

an sitzt morgens noch halb verschlafen am
M PC, offnet den Mailserver und bekommt

eine E-Mail mit der Info, dass das Arbeits-
konto gesperrt ist und man in kiirzester Zeit auf
den beigefiigten Link klicken muss, um es wieder
freizuschalten. Man klickt diesen an und daraufhin
sollte sich das Thema erledigt haben. Monate spiter
tauchen dhnliche, aber viel billigere Produkte auf dem
Markt auf, sodass Schweizer Firmen Absatzprobleme
bekommen und im schlimmsten Fall ihr Unterneh-
men schliessen miissen. Nur das Anklicken des Links,
gewihrte Konkurrenzfirmen Zugriff auf den Firmen-
server. Das ist ein klassischer Fall von Phishing-Mails,
die heutzutage tiglich zum Einsatz kommen, um
an Informationen von Unternehmen zu gelangen.

Ausmass der Angriffe

Wirtschaftsspionage hat in den letzten Jahren, ohne
dass man es mitbekommen hat, stark zugenom-
men. «Zudem sind die Urheber und deren Intentio-
nen oft nur schwer zu eruieren und in vielen Fillen
bleiben Angriffe ginzlich unbemerkt», so der Nach-
richtendienst des Bundes (NDB). Viele Unter-
nehmen melden diese Angriffe nicht, da sie hohe
Reputationsschiden befiirchten, wenn diese Infor-
mationen 6ffentlich gemacht werden. Laut NDB
stehlen Cyberspion:innen tblicherweise Fabrika-
tionsgeheimnisse, Patente sowie Informationen zu
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geplanten Fusionen, Ubernahmen, Marktdurchdrin-
gung oder Investitionen. Sollten diese Informatio-
nen an die Offentlichkeit gelangen, droht ein Glaub-
wirdigkeits- und Vertrauensverlust. Im schlimmsten
Fall muss das Unternehmen schliessen, da es seine
Kund:innen an das Konkurrenzunternehmen verliert.

Methoden der Auskundschaftung

Als grosstes Risiko fiir Unternehmen, Opfer von
Wirtschaftsspionage zu werden, gelten die eigenen
Mitarbeitenden. Sie haben direkten Zugriff auf alle
Informationen und geniessen das volle Vertrauen des
Unternehmens. Diese werden von Konkurrenzunter-
nehmen mit hohen Summen bestochen, um wichtige
Firmeninformationen zu verkaufen. Neben der Spio-
nage durch Mitarbeiter:innen wurden in den letzten
Jahren auch hochentwickelte elektronische Mittel ein-
gesetzt, die das Abhdren und Mitlesen elektronischer
Ubermittlungen ermoglichen. «Die Cyberbedrohung,
welche die kritischen Infrastrukturen in der Schweiz
derzeit hauptsichlich beschiftigt, ist Verschliisse-
lungsschadsoftware. Damit werden Daten unleser-
lich gemacht, um vom Besitzer, zum Beispiel einem
Unternehmen, Geld zu erpressen», so der NDB.

Sicherheitsliicken
Griinde fiir solche Angriffe sind Sicherheitsli-
cken im Unternehmen. Da nicht viel Spionagefille

== Mehr entdecken au

#fokussicherheit

Berichterstattung finden, wiegen sich viele in
Sicherheit und investieren kaum in I'T-Sicher-
heit. Daher kommt ein mangelndes Problem-
bewusstsein, welches zu Sicherheitsliicken fiihrt.
Sowohl der interne als auch der externe Mailver-
kehr erfolgt meist unverschlisselt. Dies erleichtert
das Abgreifen von Daten sowie deren Missbrauch.

Ebenfalls gibt es nicht immer verbindliche Vor-
gaben fur sichere Passworter. Somit ist es fuir
Hacker:innen ein Leichtes, diese zu knacken. Zusitz-
lich wird oft das Mitbringen von eigenen Daten-
tragern wie USB-Sticks toleriert. Dadurch kénnen
wichtige Informationen ausserhalb des Unterneh-
mens getragen werden, wo meist eine noch niedri-
gere Sicherheit herrscht als im Unternehmen selbst.

Sicherheitsrisiko Homeoffice

Seit der Coronapandemie haben viele Arbeitgeber
ihren Mitarbeitenden die Moglichkeit gegeben, im
Homeoffice zu arbeiten. Doch dort lauern viele Risi-
ken. Da Mitarbeiter:innen nicht im Unternehmens-
netzwerk, sondern in ihren eigenen sind, ist keine
Kontrolle durch das Unternehmen gewihrleistet.
Um die Sicherheit zu garantieren, muss ein sicheres
Virtual Private Network (VPN) eingerichtet wer-
den, damit sowohl das Unternehmensnetzwerk als
auch das eigene gesichert sind. Vielen Unternehmen

ist nicht bewusst, welches Sicherheitsrisiko damit
einhergeht oder sie haben keine Kapazititen, diese
mit Laptops und Mobiltelefonen auszustatten. Dies
fuhrt dazu, dass diese nicht abgesichert sind, weil
keine Unternehmenssoftware darauf installiert ist
und somit keine Kontrolle tiber die Gerite herrscht.
Die Einfithrung von Telearbeit oder deren Wei-
terfiihrung muss aus der Perspektive der Sicher-
heit genau analysiert werden, um das Unternehmen
nicht anfilliger fiir Cyberattacken zu hinterlassen.

Pravention

Um sich vor solchen Angriffen zu schiitzen, gibt es ver-
schiedene Priventionsmoglichkeiten, die ein Unterneh-
men beachten muss. Viele scheuen sich aufgrund hoher
Kosten davor, Sicherheitsbeauftragte einzustellen. Fir
grossere Unternehmen mit dem entsprechenden Bud-
get ist dies jedoch die beste Option, um Spionagefille
frithzeitig zu erkennen und Gegenmassnahmen einzu-
leiten. Alternativ dazu kénnen Schulungen durchge-
fithrt werden, in denen Mitarbeitende auf die aktuel-
len Methoden der Kriminellen aufmerksam gemacht
werden. Da interne Mitarbeitende selbst Spionage
betreiben konnen, ist es wichtig, ein anonymes Melde-
system flir Verdachtsfille einzurichten. Denn finden
die Kriminellen ein Einfallstor, ist Schadensbegren-
zung die einzige Option. Vorbeugende Massnahmen
sind der einzige Weg, den Worst-Case zu verhindern.
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«Viele Unternehmen befinden sich
noch im Dornroschenschlaf»

Die Digitalisierung fihrt dazu, dass immer mehr kritische Prozesse und Daten im Netz verfigbar sind.
Alle Gefahren konnen allerdings nicht abgedeckt werden - deshalb ist ein professionelles Risikomanagement wichtig.

Michael Schlapfer
Partner, CEO

Saner Celebi
Partner, CCO

In zwei, drei Satzen: Was macht lhre

Firma genau; was ist lhre Mission?

Secure Digital Business ist unsere Kernkompetenz.
Wir verstehen es als unsere Mission, dass wir unsere
Kunden dabei unterstiitzen, ihre digitalen Geschifts-
modelle sicher und kosteneflizient aufzubauen und zu
betreiben. Viele Unternehmen nehmen Security als
«Verhinderer» war, obwohl mit den heutigen techno-
logischen Moglichkeiten sowohl die Sicherheit wie
auch die Usability erhoht werden kann. In der heutigen
digitalen Welt sind neue Technologien und Digitalisie-
rung Chance und Risiko zugleich. Denn der Schliissel
fir die Resilienz von innovativen Geschiftsmodellen
liegt in der Sicherheit ihrer Geschiftsprozesse. Deshalb
ist das Gesamtverstindnis von Strategie, Architektur
und Technologie entscheidend fiir den Geschiftser-
folg. Wir kennen die Theorie und die Praxis der neuen
Technologien und sind deshalb in der Lage, den Unter-
nehmen massgeschneiderte Losungen anzubieten.

Gemiiss einer aktuellen Studie der gfs Ziirich
stufen zwei Drittel aller Schweizer KMU
die IT-Sicherheit als wichtig ein. Aber nur
18 Prozent befiirchten, selbst angegriffen
zu werden. Ist das auch lhre Erfahrung
und was kdnnte der Grund dafiir sein?

Das gilt nicht nur fiir Schweizer KMU. Wenige
Tage nach dem aktuellen Sicherheitsvorfall bei Uber
wurden Dutzende neue Stellen fiir Security-Rol-
len ausgeschrieben. Viele Unternehmen befinden
sich immer noch im Dornréschenschlaf. Sie unter-
schitzen die Cyber-Gefahren. Dabei wire es wich-
tig, das Gefahrenpotenzial fundiert und regelmis-
sig zu analysieren, weil sich die Risikolandschaft
stindig verdndert — auch fiir die verschiedenen
Branchen. Frither stand vor allem der Finanzsek-
tor im Fokus, heute sind es zusitzlich die Betreiber
von kritischen Infrastrukturen und im Allgemei-
nen Unternehmen mit einem kritischen digita-

len Footprint. Gerade in wirtschaftlich schwieri-
gen Zeiten wird die Security oft vernachlissigt.

Viele Industrien verstirken ihre Sicherheitsmass-
nahmen zu spit, oft erst nachdem durch einen
erfolgreichen Angriff bereits ein hoher finanziel-
ler Schaden oder Reputationsschaden entstan-
den ist. Unter dem Strich hat man die Chance
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verpasst, frithzeitig die Fihigkeiten aufzubauen,
um den Schaden angemessen zu minimieren.

Die «Einschlige» kommen immer niher. Immer
mehr Unternehmer und Unternehmerinnen ken-
nen andere Firmen oder Lieferanten, die es getrof-
fen hat und das Thema Cyberkriminalitit wird
auch von den Medien intensiver bearbeitet.

Wie wichtig ist die Benutzerfreundlichkeit
und dass bei der Entwicklung und
Umsetzung der Sicherheitsfunktionen

die Benutzenden ins Zentrum gestelit
werden, damit Akzeptanz und das
Verstandnis gewahrleistet sind?

Die Benutzerfreundlichkeit ist ein sehr wesentlicher
Aspekt. Es ist erwiesen, dass Benutzer, beziehungsweise
Mitarbeitende, die Sicherheitsmassnahmen umgehen,
wenn sie diese als hindernd oder zeitineffizient wahr-
nehmen und sie den Mehrwert nicht einsehen. Sie
bauen Passworter nach einer eigenen Logik auf, spei-
chern die auf unsichere Weise oder sie nutzen Anwen-
dungen, von denen die IT-Abteilung nichts weiss.

Deswegen ist es essenziell, den Sicherheitslevel und die
Benutzerfreundlichkeit ausgewogen aufzubauen und
moglichst benutzerfreundliche und praktikable Sicher-
heitsmassnahmen einzufiithren. Nicht zu unterschitzen
ist dabei die Sensibilisierung der Benutzer und Benut-
zerinnen beispielweise mit Awareness-Massnahmen.

Usability versus Security ist kein einfacher Spagat.
Wenn Benutzer die Notwendigkeit von Sicherheits-
massnahmen sehen und diese auch benutzerfreundlich
eingefiihrt werden, kénnen Geschiftsprozesse resilien-
ter aufgebaut werden. Im Endeffekt kann dies einen
wesentlichen Wettbewerbsvorteil darstellen. Security
muss also Usability nicht immer hindern. Es existie-
ren Technologien, die beide Ziele erreichen konnen.

Also geht es darum, den Spagat

zwischen optimaler Sicherheit und hoher
Benutzerfreundlichkeit schaffen?

Die «bewusste Inkompetenz» ist wichtig. Der Kern
der Cybersicherheit ist ein professionelles Risiko-
management. Eine objektive, aktuelle Sicht auf die
eigenen Sicherheitsrisiken ist die Basis. Darauf auf-
bauend kann der Entscheid auch sein, ganz bewusst
keine Sicherheitsmassnahmen einzufiihren. Beispiels-
weise, wenn der Schaden eines Angriffs in als trag-
bar eingestuft wird. Oder die Analyse kann aufzei-
gen, dass eine Versicherung Sinn machen wiirde oder
eine Investition in die Sicherheit. An diesem Punkt
sind viele KMU aber noch nicht angekommen. Dabei
liesse sich gerade auch bei KMU im Bereich Sicher-
heit Geld sparen oder effektiver einsetzen, wenn
Sicherheitsrisiken objektiv beurteilt werden wiirden.

Die Analyse-Tools, die wir fiir Grossunterneh-
men entwickelt haben, kdnnen wir herunter-
gebrochen als Serviceangebot und als Web-
applikation auch KMU anbieten. So ist eine
pragmatische Risikoanalyse méglich, die auch
fiir kleinere Betriebe finanziell tragbar ist.

Wir stellen den Trend fest, dass es aus Hackersicht ein-
facher ist, sich auf mehrere KIMU zu konzentrieren, statt
auf professionell geschiitzte Grosskonzerne. Gerade in
der heutigen Zeit, in der auch Start-ups und Kleinst-
betriebe durch die Méglichkeiten der Automatisierung
schnell zu Global Players werden konnen. Aber auch
lokale Kleinst- und Gewerbebetriebe sind gefihrdet,
wenn sich Hacker Zugrift auch die Maschinensteue-
rung, auf die Buchhaltung oder Kundendaten verschat-
fen. Das wire oft ein existenzgefihrdendes Desaster.

Kunden oder Kundinnen empfinden die
Sicherheitsmassahmen beispielsweise von
Banken oder Webshops mit Passwértern,
Code per SMS etc. eher als mithsam....

Das ist so — gerade Passworter werden oft zum Sicher-
heitsproblem. Weil man sie sich nicht merken kann,
schreibt man sie auf ein Post-it und klebt es an den Bild-
schirm ... Aber gerade da liegt auch die Chance fiir die
Firmen und Anbieter: Sicherheit so zu designen, dass sie
von den Kundinnen und Kunden als Mehrwert empfun-
den wird. Das kann beispielsweise mit Awareness-Kam-
pagnen gemacht werden, um den Kunden bewusst zu
machen, dass ein Sicherheitsschritt eben wichtig ist und
dafiir das Geld auf der Bank oder die gespeicherten per-
sonlichen Daten sicher sind. Das sind Beispiele, die die
Gratwanderung betreffend Usability versus Security gut
aufzeigen. Heute gibt es aber Technologien, die es erlau-
ben, beides zu erreichen — beispielsweise einloggen ohne
Passwort. Wenn es einem Unternehmen gelingt, den
Kunden eine sichere Anmeldung ohne Passworter anzu-
bieten ist das natiirlich ein riesiger Wettbewerbsvorteil.

Bieten Sie auf die Bediirfnisse der Kunden
abgestimmte Sicherheitslésungen an?

Ja, wir haben in der Beratung wie auch in der Tool-
Unterstutzung sehr gute Erfahrungen mit einem geziel-
ten, risikobasierten Ansatz gemacht — diese ist immer
individuell auf die Bediirfnisse des Unternehmens abge-
stimmt, je nach Business und Branche. Geprift wird
vorab, welches Risiko einkalkuliert werden kann und auf
welche reagiert werden muss. Im Vordergrund steht also
immer das Erkennen der Risikoexposition des Unter-
nehmens. Mit einer objektiven Risikobetrachtung kann
man seine oft beschriankten Mittel gezielt einsetzen
oder auch auf Massnahmen verzichten. Dafiir gibt es
Tools, um die Risiken systematisch zu erfassen, um dann
zu entscheiden, welche Massnahmen getroffen werden
sollen, abgestimmt auf die unterschiedlichen Geschafts-
prozesse — und eben, welche Risiken das Unterneh-

men tragen kann. Dabei ist der Weg oftmals auch das
Ziel — es geht nicht um einen perfekten, aufwindigen
Risikomanagementprozess, sondern um das Verstind-
nis und die Systematik. Mit unserer Expertise, langjihri-
ger Erfahrung und eigenentwickelter Software-Losung
(fortControl) im Bereich risikobasiertem Security
Management, befihigen wir unsere Kunden dazu, dass
sie erkennen konnen, wo sie betreffend Sicherheit stehen
und welche Massnahmen effizient und effektiv sind.

Welche Rolle spieltin diesen

Szenarien der «Faktor Mensch»?

Der Faktor Mensch ist ein potenzielles Einfallstor,
der aber auch als ein starker Schutzfaktor eingebettet

werden kann. In der Risikoeinschitzung muss der
Faktor Mensch klar berticksichtigt werden. Alle
Massnahmen in einem Betrieb miissen auf diejeni-
gen abgestimmt sein, die sich nicht um das Thema
Sicherheit kiimmern oder nicht sensibilisiert sind.
Bis zu einem gewissen Punkt kann das mit Awaren-
ess-Kampagnen verbessert werden, in denen man
auf die Gefahren hinweist und die Mitarbeitenden
auf mogliche Cyberangriffe sensibilisiert. Auf der
anderen Seite gibt es auch Technologien, die verhin-
dern, dass Angreifer beispielsweise von Nachlissig-
keiten profitieren konnen. Beispielsweise das «Zero
Trust Security Model» mit seinem Paradigma «Never
Trust, Always Verify». Dabei geht es nicht um Para-
noia, sondern vielmehr darum, moderne Arbeits-
(zum Beispiel Homeoffice) und Betriebsmodelle
(zum Beispiel Cloud) sicher unterstiitzen zu konnen.

Sicherheit wird immer mehr zum Megatrend
auf verschiedenen Ebenen. Wie sehen Sie
die Zukunft der Cyber Security in und fiir
Unternehmen, insbesondere auch fiir KMU?
Die Digitalisierung fihrt dazu, dass immer mehr
kritische Prozesse und Services im Netz verfiigbar
sind — das fithrt unweigerlich dazu, dass die Cyber-
kriminalitit weiter zunehmen wird. Die Sicherheits-
anforderungen werden deshalb immer anspruchs-
voller und miissen entsprechend angepasst werden.

Dazu kommt, dass die Nachfrage nach gut aus-
gebildeten Sicherheitsfachleuten das Angebot
massiv ibersteigen wird und deshalb Unterneh-
men jeder Grésse diese internen Stellen gar nicht
mehr besetzen konnen. Das bedeutet, dass sie
sich Gedanken dariiber machen miissen, mit wel-
chen Partnern sie in Zukunft zusammenarbeiten
und welche Services sie dereinst nutzen wollen.

So wie sich die digitale Landschaft weiter schnell
verindert und die Cyberkriminellen aufristen,
werden auch die Unternehmen bessere und giins-
tigere Sicherheitslosungen zu Verfiigung haben.
Oder eben auf kompetentes spezialisiertes Wis-
sen von externen Firmen zugreifen kénnen.

FortiT AG
Waldmannstrasse 10
8001 Zirich-Bellevue
info@fort-it.ch
+4158 255 09 55

Weitere Informationen unter
www.fort-it.ch
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«Der Security-Mix muss stimmen -

im richtigen Mass, zur richtigen Zeit»

Regelmassig werden immer mehr Unternehmen Opfer von Cyberattacken. Durch die zunehmende Digitalisierung und
- Abhangigkeit von einer einwandfrei funktionierenden IT werden die Schaden immer grosser. Dabei ist ein zuverlassiger Schutz
rund um die Uhr moglich. Econis betreibt als lokaler Service Provider bei zahlreichen Schweizer Unternehmen eine erfolgreiche
Gefahrenabwehr mit standardisierten und gleichzeitig zugeschnittenen Managed Services. CEO Beat Rascher und
CISO Werner Stocker erklaren, worauf es ankommt, um IT-Sicherheit schnell umzusetzen und langfristig zu gewahrleisten.

oY
Bl
Beat Rascher e
CEO Econis AG \?“
Werner Stocker ot
CISO Econis AG

Beat Rascher, Werner Stocker, worin
bestehen die Herausforderungen, wenn
ein Unternehmen seine IT schiitzen will?
Beat Rascher: Viele Unternehmen denken beim
Schutz vor Cyberangriffen zuerst an Ransomware.
Dieser Ansatz ist nicht falsch, er ist jedoch ein Ent-
scheid aus dem Bauchgefiihl heraus — oder aus dem,
was gerade in den Medien als kritisch angeschaut
wird. Das hinterlisst blinde Flecken, da Informa-
tionssicherheitsrisiken an vielen Orten lauern.

Werner Stocker: Die grosste Herausforderung fir die
Unternehmens-IT ist, die Informationssicherheit in
seiner Ginze als Prozess im Griff zu haben. Damit
gelangt man von reaktiver Sicherheit, wo nur auf
Ereignisse reagiert wird, in eine proaktive Sicherheit.
Mittel- und langfristig ist man so zusitzlich auf die
sich verindernde Sicherheitslandschaft vorbereitet.

Wie sieht eine zuverldssige 360-Grad-
Sicherheitsarchitektur aus?

Werner Stocker: Sicherheit ist ein Prozess und die
Architektur wird in regelmissigen Zyklen an die
sich verindernden Rahmenbedingungen angepasst.
Hierfiir ist ein sauberes Inventar aller wichtigen
Geschiftsanwendungen und deren Daten notwen-
dig, die sogenannten Assets. Diese Assets werden
beziiglich deren Sensitivitit eingestuft und anschlies-
send in ein strukturiertes Konzept integriert, um
diese gemiss deren Sensitivitit individuell zu schiit-
zen. Eine zuverlissige Sicherheitsarchitektur besteht
darin, genau diesen Spagat aus individuellem Schutz
und Wirtschaftlichkeit iber wenige standardi-
sierte, sich erginzende Komponenten zu erreichen.

Sie setzen einen wichtigen Fokus auf

das Business-Continuity-Management.

Was gilt es hier zu beachten?

Beat Rascher: IT ist mittlerweile die Grundlage aller
Geschiftsprozesse geworden. Das bedeutet auch, dass
ein lingerer Ausfall der IT die Existenz von Firmen
gefihrdet. Beim Business-Continuity-Management
geht es darum, alle Vorfille zu identifizieren, wel-

che den I'T-Betrieb gefihrden kénnen und entspre-
chende vorbereitende Massnahmen zu treffen. Dies
hilft, um beispielsweise bei grosseren Ausfillen tiber
ein Backup-Rechenzentrum den Betrieb wieder-
herzustellen oder rasch auf Cyberangrifte reagie-

ren zu konnen, um Schiden zu minimieren. Oft

wird jedoch aus Kosten- und Ressourcengriinden

auf regelmassige Tests verzichtet. Diese Tests sind
jedoch wichtig, um tber deren Resultate Optimie-
rungsmassnahmen zur Verbesserung der betrieblichen

Stabilitdt einzuleiten. Business-Continuity-Manage-
ment ist deshalb eine lohnenswerte Investition in die
Zukunft zur Sicherstellung des Geschiftsbetriebes.

Wie unterstiitzen Sie lhre Kunden

bei der Asset Security & Compliance?

Werner Stocker: Die Kernkompetenz der Econis ist

die Sicherheit als Prozess gemiss der ISO/IEC
27001-Zertifizierung. Dies bedingt, dass die Sensiti-
vitit aller wichtigen Kundenanwendungen und deren
Daten beziiglich Vertraulichkeit (wer darf was sehen),
Integritit (bis zu welchem Zeitpunkt in der Vergan-
genheit dirfen Daten verloren gehen), Verbindlich-
keit (wie viele Jahre sind Daten rechtlich relevant) und
Verfligbarkeit (wie lange diirfen Daten und Prozesse
maximal ausfallen) bekannt sind. Dies wird damit
angereichert, welche Regulatorien oder branchen-
spezifischen Bestimmungen jeweils vorliegen. Econis
begegnet dabei den Kunden auf Augenhéhe und
begleitet sie proaktiv bei der Erfillung des IT-Grund-
schutzes inklusive der notwendigen Datenschutzpro-
zesse. Das geht tiber das Vorfallsmanagement auch

bis in das Business Continuity Management hinein.

Ein wichtiger Punkt ist bei lhnen die
Datenklassifikation. Da zucken manche
Unternehmen immer noch mitden
Schultern, weil sie nicht wissen, wie sie
konkret mit welchen Daten umgehen
sollen. Wie kénnen Sie hier helfen?

Beat Rascher: Econis fithrt Kunden ohne Datenklassi-
fikation auf einfache Weise in dieses Thema ein und
zeigt die Vorteile daraus auf. Dies geschieht tiber die
jahrlichen Review-Prozesse fiir die an Econis ausge-
lagerten Managed Services. Wenn ein Kunde bereits
eine Datenklassifikation hat, wird diese einfach
gemappt, damit beide Seiten vom selben sprechen
und die richtigen Massnahmen ergreifen konnen.

Werner Stocker: Econis kann hierbei als Leading by
Example nicht nur helfen, diese Datenklassifika-
tion sauber zu definieren, sondern auch technisch
umzusetzen. Es konnen neben den Geschiftsan-
wendungen und Daten auch unstrukturierte Daten
wie beispielsweise E-Mail und Office eingestuft
und mit Sicherheitsprozessen belegt werden. Bei-
spielsweise kann so verhindert werden, dass sensible
Daten die Firma verlassen. Wichtig ist, dass hier
pragmatisch an die Sache herangegangen wird, nach
dem Prinzip «so viel wie nétig». Mit Econis kon-
nen sich Kunden auf ihre Kerngeschifte konzent-
rieren und haben mehr Zeit fiir das Wesentliche.

Im Econis-Security-Monitoring wollen

Sie Cyber Security sichtbar machen.

Wie werden dabei Angriffe von aussen
leichter oder schneller erkannt?

Werner Stocker: Systeme und Anwendungen proto-
kollieren alle Tétigkeiten. Darin verstecken sich oft
auch Angriffe oder unerwiinschte Aktivititen. Uber

) Die Kernkompetenz der Econis
ist die Sicherheit als Prozess gemass
der ISO/IEC 27001-Zertifizierung.

eine zentrale Sammlung und Auswertung in einem
Security Operation Center kann die beriihmte Nadel
im Heuhaufen sichtbar gemacht werden. Zusam-
men mit strukturierten Vorfallshandbiichern wer-
den so Angriffe effizient eingedimmt und gros-

sere Schiden verhindert. Ein Security Operation
Center kann aber nicht nur monitoren, sondern in
einer weiteren Ausbaustufe auch schwerwiegende
Angriffe automatisiert abwehren und damit gros-
sere Ausfille oder Datenabfliisse verhindern.

Sie schauen sich im sogenannten
Vulnerability Management auch an,

wo genau in Soft- und Hardware-
Komponenten Schwachstellen liegen.
Wird in Unternehmen zu wenig
ganzheitlich auf Sicherheit gesetzt?

Werner Stocker: Die Kunst des Vulnerability Manage-
ments ist es, zu wissen, welche Anwendungen und
Komponenten im Einsatz sind und ob diese ver-
wundbar sind gegentiber Angriffen. Man muss des-
halb ein vollstindiges Inventar aller Anwendungen
haben und wissen, welche Schwachstellen auf diese
wirken. Hiertiber legt man dann einen risikoopti-
mierten Prozess, um Probleme zu beheben. Dabei
werden kritische Schwachstellen priorisiert und
entsprechend rasch behoben. Hiufig wissen Unter-
nehmen gar nicht, wo sie verwundbar sind. Econis
bietet das Vulnerability Management fiir alle seine
Managed Services an und kann den Kunden auch bei
selbst- oder fremdverwalteten Anwendungen beim
Tracking und Reporting von Schwachstellen unter-
stiitzen. Dieser Prozess wird technisch unterstiitzt,
um menschliche Fehler ausschliessen zu konnen.

Was kdnnen Sie zusitzlich in

lhren Cyber-Security-Workshops

und -Trainings vermitteln?

Beat Rascher: Econis hat aufgrund seiner Zertifizie-
rung einen umfassenden Sicherheitsprozess etabliert.
Wir bieten einmalige oder wiederkehrende Sicher-
heits-Beurteilungen in zwei Stufen an. In der ein-
fachen Form wird auf Cyber-Security fokussiert. In
der umfassenderen Form erfolgt eine vollstindige
Analyse gemiss ISO/IEC27001 und 2. Hierbei berit
Econis bei der Optimierung der Informationssicher-
heit, unabhingig von den eingesetzten Massnahmen.
Wir kénnen dazu auf einen jahrelangen Erfah-
rungsschatz tiber verschiedenste Branchen zuriick-
greifen. Auch hier gilt es, tiber einen pragmatischen
Ansatz rasch eine Visibilitit zu erreichen, damit der
Kunde seine Ressourcen optimal und umfassend

auf die wichtigen Themen fokussieren kann. Dane-
ben bieten wir eine auf den Kunden abgestimmte
fortlaufende Sensibilisierung der Mitarbeitenden

an. Dies geschieht tiber ein Web-Based-Awareness-
Training und kann die Effektivitit tber simulierte
Phishing-Angriffe auch regelmissig tiberpriifen.

Weitere Informationen unter
www.econis.ch

Interview Rudiger Schmidt-Sodingen
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Self-Sovereign ldentity -
Okosystem digitaler Identititen

Online kénnen wir sein, wer oder was wir wollen. Doch wie stellt man sicher, dass eine Online-Identitat
der Wahrheit entspricht? Die Self-Sovereign Identity ist eine neue Art, in der digitalen Welt
Vertrauen herzustellen - und geht weit tiber das derzeitige Verstandnis von Identitat hinaus.

nen Menschen alles sein — und es ist schwierig,

eine Onlineidentitit offiziell zu priifen. Das
soll sich bald dndern. Was in der physischen Welt
die Identititskarte oder der Reisepass ist, soll in der
virtuellen Welt die Self-Sovereign Identity (SSI)
werden. Sie ermdglicht es, physische Identititsnach-
weise in die digitale Welt zu tibersetzen. Standardisiert
und vertrauenswiirdig, hochgradig filschungssicher,
verifizierbar — und nicht zuletzt datenschutzkonform.

P rinz, Model oder Milliardenerbin: Online kon-

Username und Passwort reichen nicht

Wer sich heute bei einem Webdienst identifizieren muss,
braucht dafiir meistens einen Usernamen und ein Pass-
wort. Die meisten Dienstanbieter nutzen ein lokales
Identititsmodell, um ihre User eindeutig zu identifi-
zieren. Das hat viele Nachteile. Anbieter stehen in der
Pflicht, diese Daten sicher zu verwalten — und erleiden
bei einer Datenpanne finanziellen Schaden durch Folge-
kosten und Reputationsverlust. Nutzer:innen miis-

sen die vielen verschiedenen Accounts und Passworter
verwalten, was mit Aufwand verbunden ist. Um hier
Abhilfe zu schaffen, hat sich in den letzten Jahren die
foderierte Identitit etabliert: Nutzer:innen konnen sich
mit dem Login eines anderen Dienstes wie Facebook
oder Google identifizieren. Dieses Single Sign-on ist vor
allem fiir Zuginge mit geringeren Sicherheitsanforde-
rungen sinnvoll. Fir Unternehmen, die auf eine stirkere
Authentifizierung angewiesen sind, reicht das aber nicht
aus. Hier ist eine dezentrale Identifikation wichtig.

Rechtliche Rahmenbedingungen schaffen
Die rechtlichen Rahmenbedingungen fiir internatio-
nal anerkannte, dezentralisierte Identititen werden

gerade erarbeitet. Nachdem das Schweizer Stimm-
volk vergangenes Jahr die E-ID abgeschmettert hat,
strebt der Schweizer Gesetzgeber eine selbstverwal-
tete Identitdt SSI an. Die Vernehmlassung zum neuen
Gesetz soll Mitte 2022 eroffnet werden. Die EU hat
ein Framework fiir eine europiische SSI erstellt, Pilot-
projekte sind fiir die kommenden Jahre geplant. Auch
Nordamerika geht diesen Weg: Die Standardisierungs-
organisation W3C erarbeitet derzeit einen Standard
fiir Self-Sovereign-Identititen. Aus datenschutzrecht-
licher Sicht ist die SSI eine gute Losung: Sie funktio-
niert im Einklang mit den zurzeit verbreiteten Rege-
lungen zur Verarbeitung personenbezogener Daten.
Zudem erleichtert eine dezentrale Identifikation das
Datenmanagement fiir Anbieter: Dank des Peer-to-
Peer-Charakters der SSI sind grundsitzlich weniger
Dienstleister in die Datenmanagementkette invol-
viert. Und weil sie weniger sensible Daten speichern,
haben Datenpannen weniger dramatische Folgen.

Nutzer:innen haben die Daten in der Hand
Die Dezentralisierung der SSI ist ein Paradigmen-
wechsel: Es sind nicht mehr die Anbieter, die Authen-
tifizierungsdaten verwalten, sondern die Nutzer:innen
selbst. Dazu speichern sie verifizierte Identititsdaten
—sogenannte Credentials — in einer Wallet auf dem
Smartphone oder einem anderen Gerit. Vom Fiihrer-
ausweis liber ein Zeugnis bis zur Social-Media-His-
torie sind diese Credentials weit breiter gefasst als die
analoge Identitdtskarte oder der Reisepass. Ein Issuer
bezeugt die Richtigkeit der Credentials elektronisch

— und die Anbieter, auf Neudeutsch Verifier, tiber-
priifen sie ebenfalls auf elektronischem Weg. Welche
Daten ein Verifier sieht, entscheiden die Besitzer:innen

ifi HOLDER i ifi
stellt_VerlflaDle 0 3 zeigt Ve_rlflable
Credential aus: E-ID (BURGER) Credential: E-ID
ISSUER VERIFIER
(STAAT) verifiziert (ZOLLNER)
Identities
TRUST
registriert ifiziert
g i DIRECTORY verl l.Zl.eI‘
Identity (NATIONAL) Identities
publiziert REGISTRY verifiziert
Identity (Z.B. BLOCKCHAIN) Identities

Das Konzept der Self-Sovereign-Identitit illustriert am Beispiel der E-ID.

Michael Doujak
Product Manager
Airlock,

Ergon
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) Die Frage ist nicht,
ob SSI kommt.
Sondern wann.

Catharina Dekker
Consultant, Ergon

der Wallet: die Holder oder Nutzer:innen. Denn sie,
und nur sie, haben die Hoheit tiber ihre Daten — ein
Privileg, das auch mit Pflichten einhergeht. Wer bei-
spielsweise seine Wallet verliert, der muss sich um
Ersatz fir alle Ausweise und Dokumente kiimmern.
Dafiir entfallen komplizierte Login-Verfahren und
die damit einhergehende Passwortverwaltung.

Das kann die SSI1im Alltag

Eine SSI hat viele Vorteile. Finanzinstitute beispiels-
weise profitieren von der anerkannten digitalen E-ID:
Statt in der Filiale vor Ort oder einem komplizier-
ten Onlineidentifizierungsverfahren reicht es, wenn
der:die Kund:in die Wallet ztickt und die erforder-
lichen Credentials bereithilt. Die Automiete wird
dank der SSI ebenfalls einfacher, wenn das Kopieren
von Identititskarte und Fiithrerausweis kiinftig ent-
fillt. Woméglich kénnen dann die Mieter:innen sogar
direkt einsteigen und losfahren, weil dem smarten
Auto der Fahrzeugschlissel als Verifiable Credential
(VC) direkt aus der Wallet vorgewiesen werden kann.

Auch digital zertifizierte Dokumente wie Zeug-
nisse oder Diplome erleichtern den digitalen Bewer-
bungsprozess — und potenzielle Arbeitgeber prii-
fen die Echtheit der Unterlagen automatisiert.

Um einen Jugend- oder Seniorenrabatt zu gewih-
ren, muss das Alter der Person bekannt sein. Es
besteht aber keine Notwendigkeit, einem Verkehrs-
betrieb oder einem Museum das exakte Geburts-
datum offenzulegen. Wenn man dazu noch bertick-
sichtigt, dass in der Schweiz 99,999 Prozent aller
Personen durch den vollstindigen Namen und das
Geburtsdatum eindeutig identifiziert sind, dann
wird klar, dass die Bearbeitung des Geburtsdatums
aus Sicht des Datenschutzes besonders kritisch ist.

Im E-Commerce profitieren Hindler dank SSI von
einer sofortigen Bonititspriifung und einem schnellen
Bezahlprozess. Und zwar mit einem Credential, das
direkt mit der Bank der Kéufer:innen verknipft ist.
Sichergehen kénnen auch Kdufer:innen, dass sie beim
richtigen Online-Shop einkaufen und kein Geld ver-
lieren — durch Uberpriifung der Hindler-Credentials.

Breit gefasster Identitatsbegriff

Credentials sind nicht zwingend auf Individuen begrenzt.
Auch Unternehmen und Institutionen kénnen eine SSI
erhalten und diese in der Kommunikation mit Kund:innen
und Lieferanten nutzen. Das kann zum Beispiel die neue
Bankbeziehung fiir die Rechnungsstellung an Kund:in-
nen oder der Handelsregisterauszug fiir Lieferanten und
Partner sein. Es wire sogar vorstellbar, dass autonome
Fahrzeuge eine eigene Wallet bekommen, mit der sie dann
gegentiber Mautstellen oder Werkstitten autark agieren
konnten. Thre «Identitit» wire in diesem Fall zum Bei-
spiel an die Fahrzeugidentifikationsnummer gebunden.

) SSl revolutioniert
unsere digitalen
Interaktionen.

Diese Beispiele zeigen, dass das Potenzial der SSI
enorm ist. Lost der Staat das Henne-Ei-Problem
der Einfithrung, so diirften sich immer mehr Use
Cases auch wirtschaftlich rechnen. Zumal die Digi-
talisierung in Riesenschritten weiter voranschreitet.
Das McKinsey Global Institute hat prognostiziert,
dass im Jahr 2030 die Nutzung digitaler Identiti-
ten in Industrielindern einen wirtschaftlichen Wert
von drei Prozent des Bruttoinlandsprodukts frei-
setzt, in Schwellenlindern sogar von sechs Prozent.

Lasst sich Vertrauen verwalten?

Bei allen Vorteilen, die eine Self-Sovereign Iden-
tity mit sich bringt, gibt es auch Herausforderungen.
Wie stellt man zum Beispiel sicher, dass die Issuer
wirklich vertrauenswiirdig sind? Eine Losung liegt
im Aufbau vertrauenswiirdiger Verzeichnisse. Hier
kénnen sich Issuer — beispielsweise eine Kranken-
kasse — priifen lassen und erhalten einen Eintrag, den
Verifier und Holder einsehen kénnen. Fiir Behor-
den bietet sich ein staatliches Verzeichnis an. So wird
Vertrauen quasi verwaltet. Ein anderes Problem liegt
im Life-Cycle-Management der Credentials. Wie
lassen sie sich in Zukunft rechtssicher aktualisieren?
Was geschieht, wenn jemand seine Wallet verloren
hat oder ein Credential mit Ablaufdatum versehen
worden ist? Auch fiir diese Anforderungen gilt es,
einen Weg zu finden, digitales Vertrauen zu schaften.

Early Adopters profitieren

Auch wenn es noch offene Fragen gibt: Self-Sovereign
Identity wird enorme wirtschaftliche Werte freiset-
zen. Wer schon jetzt erste Erfahrungen damit sam-
meln will, kann vorhandene Open-Source-Technolo-
gien nutzen. Mit einem gelungenen Proof of Concept
erkennen Unternehmen die Moglichkeiten der neuen
Technologie und kénnen sie besser abschopfen. Denn
SST ist viel mehr als ein digitales Portemonnaie: Sie
fithrt den Begrift der Identitit in Dimensionen, die
sich heute noch nicht erahnen lassen. Wenn wir als
Nutzer:innen unsere digitale Identitit voll unter Kon-
trolle haben, verdndert das auch unseren Umgang mit
Privatsphire im digitalen Raum. Wir kénnen zwar
keine Prinzen, Models oder Milliardenerbinnen mehr
sein — aber unsere digitalen Beziehungen und Inter-
aktionen werden eine neue Gestalt annehmen.

Mehr erfahren
iiber die drei Arten
von Digital Identities:

ergon.ch/ssi
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Die verborgenen Kosten der Zwei-Faktor Authentifizierung

Aktuell verursachen Zwei-Faktor Authentisierung (2FA) Produkte ein 3-faches der Aufwande der Lizenzkosten fiir Unternehmen.
Firmen brauchen einfache Cybersecurity Produkte, die flir sie operativ nicht zu versteckten Kosten fihren und fir alle ihre unter-
schiedlichen Kunden einfach und sicher funktionieren. Ein Blick hinter die Authentifizierungs-Kulissen heute und der Zukunft.

Sandra Tobler
CEO & Co-Founder

Futurae Technologies AG
eutzutage gilt das traditionelle Login auf
H Online-Dienste, bei dem Benutzername und
Passwort, gefolgt von einem zweiten Faktor
wie z.B. SMS eingegeben wird, als nicht zuverlissig
und unsicher. Die Kosten fiir herkdmmliche Login-
Methoden steigen aufgrund der Lizenzverwaltung,
Kundensupport-Kosten sowie Wartung und Schu-
lungen laufend an. Immer mehr Menschen nutzen
Online-Dienste in allen Bereichen des Lebens, Online-
Shopping, Biirgerdienste oder Finanzdienstleistungen.
Es ist daher wichtig digital-affinen Menschen als
auch konservativen Nutzern mit unterschiedlichen
Anforderungen an die Benutzerfreundlichkeit die
Moglichkeit zu geben, auf diese Diensten sicher und
auf einfache Weise zuzugreifen. Unternehmen miissen
diesen steigenden Anforderungen an die Kundenerfah-
rung gerecht werden und Cybersicherheits-Lésungen
wihlen, die sicher und benutzerorientiert sind. Daher
sollten die Systeme zur Benutzerauthentifizierung
vereinheitlicht und fir die verschiedenen demografi-
schen, soziografischen Gruppen optimiert werden.

Die Verwendung von Passwortern fiir die digitale
Authentifizierung ist inzwischen etwa 40 Jahre alt und
nicht mehr zeitgemadss. Erhohte Sicherheit stand schon
immer in einem negativen Verhaltnis zur Benutzer-
freundlichkeit, wihrend die Kunden heute jedoch verlan-
gen, dass das eine das andere nicht ausschliessen sollte.

Die nichste Generation des Logins beginnt jetzt.
Bei der einheitlichen digitalen Authentifizierung
geht es darum, die Interaktionen zwischen Kunden
und Unternehmen so nahtlos wie méglich zu gestal-
ten. Um dies zu erreichen, wird es in der Zukunft
der Authentifizierung keine Passworter mehr geben,
sondern etwas anderes wird diese Rolle tiberneh-
men - dies konnten adaptive Authentifizierungs-
systeme oder passwortlose Anmeldungen sein. Die
nichste Generation von Authentifizierungssyste-
men ist sicherer und benutzerfreundlicher als her-
kommliche Logins. Es wird erwartet, dass solche
Systeme auch kostengiinstiger fiir Unternchmen
und Verbraucher sind, da sie hohere Sicherheit

mit besserer Benutzerfreundlichkeit verbinden.

Die adaptive Authentifizierung ist eine Art des Log-
ins der nichsten Generation, die sich auf eine adap-
tive Risiko-Maschine stiitzt, um das mit dem Benut-
zer verbundene Risiko auf der Grundlage seines
Kontexts, wie beispielsweise Profil, Gerit, Stand-

ort und Tageszeit, zu bewerten. Anschliessend wird
entschieden, ob tberhaupt ein Passwort oder eine
andere Form der Authentifizierung verlangt wer-
den soll. Immer mehr Unternehmen werden in

eine adaptive Authentifizierung investieren, die den
Kunden nicht dazu zwingt, sich zu viele Passwor-

ter zu merken. Eine solche Losung ist besonders fir
die technisch versierte Benutzergruppe geeignet, da
sie die Reibungsverluste vollstindig reduziert und
gleichzeitig ein Hochstmass an Sicherheit bietet.

Die passwortlose Authentifizierung ist eine andere
Art des Logins der nichsten Generation, bei der die

Traditionelle Authentifizierung

Lizenzen M Support-Kosten

Technisch versiert Gelegentlich

Generation X oder
Boomer Il, nutzt
Smartphones, hat
physische Ordner und
Dokumentenverwaltun
gssysteme zu Hause,
nutzt Apps wie
Messenger und Maps.

Ist mobil, bewahrt
keine Briefe und
Dokumente online auf,
oft jung, urban, mag
Gadgets,
Smartwatches,
AirPods und hat ein
vernetztes
Heimsystem.

Benutzer iiberhaupt keine Passworter eingeben miissen.
Sie authentisieren sich zum Beispiel mit den biomet-
rischen Merkmalen ihres Smartphones, wie Fingerab-
druckscanner oder Gesichtserkennungssoftware. Der
Verzicht auf Passworter 16st vor allem die Reibungs-
und Sicherheitsprobleme fiir Gelegenheitsnutzer.

Single Sign-On (SSO) ist eine Funktion, die vor allem
bei Unternehmensanwendungen und -diensten zu
finden ist und den Zugang zu verschiedenen Platt-
formen erleichtert, indem die Anmeldedaten eines
Benutzers bei einem externen Anmeldedienst (wie
Google, Facebook oder einem anderen Dienst) gespei-
chert werden. Auf diese Weise wird das Passwort beim
externen Dienst registriert und nicht bei der App oder
dem Dienst, der den digitalen Zugang anfordert. Dies
ermoglicht ein transparentes Single Sign-On, das hohe
Sicherheit mit hoher Benutzerakzeptanz verbindet.
Gerade im Zusammenhang mit der Konsolidierung
verschiedener Okosysteme, die fiir Finanzdienst-
leister, aber auch fiir den Handel immer wichtiger
werden, sind diese Funktionalititen unerlisslich.

Moderne Authentifizierung allein niitzt wenig, wenn
sie nicht in Verbindung mit einem innovativen Iden-
tity- und Access Management (IAM) eingesetzt wird.
Die Aufgabe eines IAM ist es, Benutzer und Authenti-
fizierungsmittel zu verwalten, Identititen zu authenti-
fizieren und die entsprechenden Identititsinformatio-
nen in geeigneter Form an die gewlinschte Anwendung
zu Gbermitteln. Glicklicherweise kénnen moderne

Next-generation Authentifizierung

Entwicklung & Schulung

Konservativ Angestellte

Méchte dass alles
online verbunden ist,
einfacher Zugriff von
Uberall. Einhalten der
unternehmensintern

en Vorschriften
wichtig.

Boomer-Generation,
z.B. Grosseltern. Hat
kein Smartphone,
SMS Nutzung eher
schwierig. Nutzt
manchmal E-Banking,
braucht oft Hilfe, und
kauft nicht online ein.

IAM-Systeme die Authentifizierung fir verschiedene
Benutzertypen leicht anpassen und integrieren. Mit
dem Airlock Secure Access Hub beispielsweise kann
die Authentifizierung von Anwendungen entkop-

pelt werden und so als intelligenter Identititsschal-

ter fungieren. Ein solches modernes IAM kann den
Benutzerzugriff dynamisch auf unterschiedliche Weise
steuern und bietet fiir alle Bediirfnisse die optimale
Balance zwischen Sicherheit und Benutzerfreundlich-
keit. Dabei konnen insbesondere die aktuelle Zugriffs-
Situation, z.B. von der Arbeit, von zu Hause oder von
unterwegs und die Historie eines Benutzers bertick-
sichtigt werden. Logins der nichsten Generation wie
adaptive oder passwortlose Authentifizierung und
Single Sign-on kénnen nahtlos implementiert werden
so dass IAM allen oben genannten Benutzergruppen
gerecht wird. Die Identitit kann durch die Kombina-
tion von IAM mit der Web Application und API-Pro-
tection (WAAP) kontinuierlich und zeitabhingig auf
das aktuell benétigte Risikoniveau gepriift werden und
ermoglicht ein hohes Sicherheitsniveau bei geringst-
moglicher Beeintrichtigung des Benutzers. Airlock
IAM verwaltet beispielsweise Benutzer, die von aussen
auf Anwendungen, APIs und Microservices zugrei-
fen und ist entsprechend fiir grosse Benutzerzahlen
skalierbar. Dariiber hinaus bietet die cIAM-Losung
ein nahtloses Benutzererlebnis durch optimierte und
integrierte Benutzeroberflichen fiir Onboarding und
Self-Service. Der Umgang mit sozialen Identititen
(BYOI) und eine hohe Flexibilitit im Authentifizie-

rungsprozess sind weitere entscheidende Funktionen.

Kosten-Nutzen-Verhiltnis von Login

der nichsten Generation

Drei Hauptfaktoren sind in der Regel die Treiber fiir
Unternehmen, ihre Cybersicherheitssysteme zu dndern,
anzupassen oder aufzuriisten. Diese sind in der Regel 1)
Regulierung (wie SCA, GDPR/DSGVO, PSD2 und
mehr), 2) Kundenerfahrung durch Verbesserung der
Customer Journey und 3) finanzielle Auswirkungen,
wenn Kosten durch Betrug, Kundenverlust, Ransomware
und andere cyberbezogene Angrifte entstehen. Untersu-
chungen haben gezeigt, dass die nichste Generation des
Logins das Kundenerlebnis und die Sicherheit verbessert
und die Authentifizierungslosungen fiir Unternehmen
kostengtinstiger macht. So sind herkdmmliche Authen-
tifizierungslésungen oft mit steigenden Helpdesk- und
Lizenzverwaltungskosten verbunden und erfordern Schu-
lungs- und Entwicklungskosten, um sie kontinuierlich zu
verbessern oder an die stindigen Benutzeranforderungen
anzupassen. Moderne Authentifizierungsldsungen senken
die Kosten, indem sie Reibungsverluste beseitigen und
die Supportkosten reduzieren. Da sich das Authentifi-
zierungssystem durch maschinelles Lernen und KI selbst
verwaltet, werden auch Entwicklungs- und Schulungs-
kosten erheblich reduziert. Der Business Case in der Gra-
fik zeigt die erheblichen Vorteile - Ersparnisse von 30% -
eines Wechsels zu modernen Authentifizierungslésungen.

Text Sandra Tobler, CEO & Co-Founder
Futurae Technologies AG

AIRLOCK"

SECURE ACCESS HUB

Uber Airlock

Der Airlock Secure Access Hub vereint die kriti-
schen IT-Sicherheitsaspekte der Filterung und
Authentisierung in einer abgestimmten Gesamt-
l6sung, die in Sachen Usability Massstabe setzt.
Er deckt alle Funktionen fur Applikations- und
API-Sicherheit ab, einschliesslich eines clAM mit
integrierter Zwei-Faktor-Authentisierung.

Jetzt die passende 2FA wahlen:
airlock.com/fragebogen

FUTURAE ¥

Uber Futurae

Das Schweizer Unternehmen Futurae entwi-
ckelt mit ihren Sicherheitsforschern der ETH
Zirich eine Authentisierungs-Plattform, die ex-
trem einfach zu implementieren und zu nutzen
ist. Futurae ermaoglicht es, jede web- und app-
basierte Kundeninteraktion einfach und sicher
zu authentifizieren. Jeden Monat verlassen sich
Millionen von Nutzern von tber 100 Banken
und anderen Organisationen auf der ganzen
Welt auf Futurae, um ihre Logins und Transak-
tionen zu sichern.

Weiter Informationen:
futurae.com/adaptive-authentication




